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‚¥¬: ∫√√®ß À–√—ß…’
æÿ∏ π“±’ ÿ«√√≥

N E T W O R K I N G

°“√∫ÿ°√ÿ°‡¢â“ Ÿà‡§√◊Õ¢à“¬¿“¬„πÕß§å°√®“°Õ‘π‡∑Õ√å‡πÁµπ—∫«—π‡√‘Ë¡∑«’§«“¡√ÿπ·√ß¡“°¢÷Èπ‡√◊ËÕ¬Ê
∫“ß§√—Èß°“√∫ÿ°√ÿ°Õ“®®–π”¡“´÷Ëß§«“¡‡ ’¬À“¬·≈– Ÿ≠‡ ’¬‡æ’¬ß‡≈Á°πâÕ¬ ·µà∑«à“„π∫“ß§√—Èß°Á “¡“√∂
π”¡“´÷Ëß§«“¡‡ ’¬À“¬·≈– Ÿ≠‡ ’¬Õ¬à“ß¡“°¡“ ŸàÕß§å°√‰¥â Õ“∑‘ °“√¢‚¡¬‡≈¢∫—µ√‡§√¥‘µ∑’Ë‡°Á∫Õ¬Ÿà„π
Õ‘‡≈Á°∑√Õπ‘° å‰ø≈å °“√‡ªî¥‡º¬¢âÕ¡Ÿ≈∑’Ë‡ªìπ§«“¡≈—∫¢ÕßÕß§å°√  à«πµ—« À√◊Õ∑“ß∑√—æ¬å ‘π∑“ßªí≠≠“
‡ªìπµâπ



  “ √ ‡ π § ‡ ∑ §62

‰ø√å«Õ≈≈å‡ªìπÀπ∑“ßÀπ÷Ëß∑’Ë “¡“√∂≈¥À√◊Õ
°”®—¥ªí≠À“°“√∫ÿ°√ÿ°∑“ßÕ‘π‡∑Õ√å‡πÁµ‰¥â ·≈–‡ªìπ
∑“ß‡≈◊Õ°∑’Ëª√–À¬—¥§à“„™â®à“¬„π°“√≈ß∑ÿπ Õ’°∑—Èß¬—ß
¡’ª√– ‘∑∏‘¿“æ·≈–º≈ Ÿß „πªí®®ÿ∫—π‰ø√å«Õ≈≈å‰¥â√—∫
§«“¡π‘¬¡¡“°¢÷Èπ‡√◊ËÕ¬Ê ∑’Ë®–π”¡“„™âß“π°—∫Õß§å°√
∫∑§«“¡π’È¡’®ÿ¥¡ÿàßÀ¡“¬∑’Ë®–·π–π”„ÀâºŸâÕà“π‰¥â√Ÿâ®—°
°—∫‰ø√å«Õ≈≈å‡∫◊ÈÕßµâπ Õß§åª√–°Õ∫¢Õß‰ø√å«Õ≈≈å
 ∂“ªíµ¬°√√¡ª√–‡¿∑µà“ßÊ ¢Õß‰ø√å«Õ≈≈å Õ’°∑—Èß
∑“ß‡≈◊Õ°¢ÕßÕß§å°√∑’Ë®–´◊ÈÕÀ√◊Õ √â“ß‰ø√å«Õ≈≈å¢÷Èπ¡“
„™âß“π‡Õß

∫∑§«“¡π’È¡’®ÿ¥¡ÿàßÀ¡“¬∑’Ë®–·π–π”„Àâ∑à“πºŸâÕà“π
‰¥â√Ÿâ®—°°—∫‰ø√å«Õ≈≈å‡∫◊ÈÕßµâπ‚¥¬ºŸâ‡¢’¬π®–‡√‘Ë¡µâπ®“°
°“√„Àâ§”π‘¬“¡¢Õß‰ø√å«Õ≈≈å · ¥ß„Àâ‡ÀÁπ∂÷ß§«“¡
®”‡ªìπ¢Õß°“√„™â‰ø√å«Õ≈≈å µ≈Õ¥®πÕß§åª√–°Õ∫
·≈– ∂“ªíµ¬°√√¡·∫∫µà“ßÊ  ¢Õß‰ø√å«Õ≈≈å

ª√–‡¥Áπµà“ßÊ ¥—ß°≈à“«¢â“ßµâπ‡ªìπ¢âÕ¡Ÿ≈‚¥¬
æ◊Èπ∞“π ¢Õß‰ø√å«Õ≈≈å´÷ËßÕß§å°√µà“ßÊ ∑—Èß¿“§√—∞·≈–
‡Õ°™π§«√®–‰¥â‡√‘Ë¡∑”§«“¡√Ÿâ®—°§ÿâπ‡§¬Õ—π®–π”‰ª Ÿà
°“√µ√–Àπ—°∂÷ß§«“¡ ”§—≠¢Õß‰ø√å«Õ≈≈å∑’Ë¡’µàÕÕß§å°√
‚¥¬‡©æ“–Õ¬à“ß¬‘ËßÕß§å°√∑’Ë¡’°“√‡™◊ËÕ¡µàÕ°—∫Õ‘π-
‡∑Õ√å‡πÁµ À√◊ÕæŸ¥ßà“¬Ê °Á§◊Õ‰ø√å«Õ≈≈å∑”Àπâ“∑’Ë‡ªìπ
π“¬¥à“πª√–µŸ‡¢â“ÕÕ° ŸàÕ‘π‡∑Õ√å‡πÁµπ—Ëπ‡Õß

∫∑§«“¡π’È®–π”‡ πÕ‚¥¬‡√’¬ß≈”¥—∫À—«¢âÕµ“¡
ª√–‡¥Áπµà“ßÊ ¥—ßµàÕ‰ªπ’È

● ‰ø√å«Õ≈≈å§◊ÕÕ–‰√
● ∑”‰¡®÷ß®”‡ªìπµâÕß„™â‰ø√å«Õ≈≈å
●  ‘Ëß∑’Ë‰ø√å«Õ≈≈åªÑÕß°—π‰¥â
●  ‘Ëß∑’Ë‰ø√å«Õ≈≈åªÑÕß°—π‰¡à‰¥â
● Õß§åª√–°Õ∫ ”§—≠¢Õß‰ø√å«Õ≈≈å
●  ∂“ªíµ¬°√√¡ª√–‡¿∑µà“ßÊ ¢Õß‰ø√å«Õ≈≈å∑’Ë

æ∫‡ÀÁπ°—π∫àÕ¬Ê ·≈–
● ®–´◊ÈÕ‰ø√å«Õ≈≈å„À¡àÀ√◊Õ®– √â“ß¢÷Èπ¡“‡Õß
„π∫∑§«“¡π’È§”¥—ßµàÕ‰ªπ’È®–ª√“°ØÕ¬Ÿà∑—Ë«‰ª´÷Ëß¡’

§«“¡À¡“¬¥—ßπ’È
∫√‘°“√∫πÕ‘π‡∑Õ√å‡πÁµ (Internet Services)

À¡“¬∂÷ß °“√„™â∫√‘°“√∫πÕ‘π‡∑Õ√å‡πÁµ Õ“∑‘ ∫√‘°“√
- SMTP (Simple Mail Transfer Protocol)

‡æ◊ËÕ„™â„π°“√ àß·≈–√—∫Õ’‡¡≈å
- TELNET ‡æ◊ËÕ„™â„π°“√µ‘¥µàÕ ◊ËÕ “√°—∫‡§√◊ËÕß

§Õ¡æ‘«‡µÕ√åÕ’°‡§√◊ËÕßÀπ÷Ëß´÷Ëßµ—ÈßÕ¬ŸàÀà“ß‰°≈ÕÕ°‰ª
- FTP (File Transfer Protocol) ‡æ◊ËÕ„™â„π

°“√‚Õπ¬â“¬‰ø≈å√–À«à“ß‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å Õß‡§√◊ËÕß

- DNS (Domain Name Service) ‡æ◊ËÕ„™â„π
°“√·ª≈ß™◊ËÕ‡§√◊ËÕß ‡™àπ notes.nectec.or.th „Àâ‡ªìπ
IP ·Õ¥‡¥√  (∑’ËÕ¬Ÿà¢Õß‡§√◊ËÕßÊ π—Èπ∫πÕ‘π‡∑Õ√å‡πÁµ)

- TELNET, FTP ·≈–∫√‘°“√Õ◊ËπÊ ®–‡√’¬°„™â
∫√‘°“√ DNS ‡æ◊ËÕ∑”°“√ Õ∫∂“¡ IP ·Õ¥‡¥√ ¢Õß
‡§√◊ËÕß§Õ¡æ‘«‡µÕ√å∑’Ë®–∑”°“√µ‘¥µàÕ ◊ËÕ “√°—π

- Gopher ‡æ◊ËÕ„™â„π°“√ ◊∫§âπ¢âÕ¡Ÿ≈‚¥¬µ—«
‡´‘√åø‡«Õ√å¢Õß Gopher ®–∑”°“√®—¥‡°Á∫¢âÕ¡Ÿ≈‡Õ“
‰«â·≈–µ—«∫√“«‡´Õ√å¢Õß Gopher ®– “¡“√∂∫√“«
ºà“πÕ‘π‡∑Õ√å‡πÁµ‡¢â“¡“ ◊∫§âπ¢âÕ¡Ÿ≈∑’ËÕ¬Ÿà∫π‡´‘√åø‡«Õ√å
π—Èπ‰¥â

- WWW (World Wide Web) À√◊Õ HTTP
(Hypertext Transfer Protocol) ∫√‘°“√π’È®–
§√Õ∫§≈ÿ¡∑—Èß FTP ·≈– Gopher (∑’Ë°≈à“«∂÷ß¢â“ß∫π)
Õ¬Ÿà„πµ—«¡—π∑—ÈßÀ¡¥ ‡ªìπµâπ

°“√ ◊ËÕ “√ (Traffic) „π∫∑§«“¡©∫—∫π’È à«π„À≠à
®–À¡“¬∂÷ß °“√ ◊ËÕ “√Õ‘‡≈Á°∑√Õπ‘° å∑’Ë‡¢â“À√◊ÕÕÕ°
®“°Õß§å°√‚¥¬ºà“π∑“ß‡§√◊Õ¢à“¬¿“¬„πÕß§å°√·≈–
Õ‘π‡∑Õ√å‡πÁµ ·≈–‡¡◊ËÕ°≈à“«∂÷ß§” çª√–‡¿∑¢Õß°“√
 ◊ËÕ “√é ºŸâ‡¢’¬π®–À¡“¬∂÷ßª√–‡¿∑¢Õß∫√‘°“√∫π
Õ‘π‡∑Õ√å‡πÁµµà“ßÊ ¥—ß∑’Ë‰¥â°≈à“«‰«â¢â“ß∫π

·æÁ°‡°Áµ (Packet) [6] À¡“¬∂÷ß ‡¡◊ËÕ¡’°“√√—∫
À√◊Õ àß¢âÕ¡Ÿ≈°—π„π√–∫∫‡§√◊Õ¢à“¬Õ‘π‡∑Õ√å‡πÁµ µ—«¢âÕ¡Ÿ≈
‡™àπ ¢âÕ§«“¡Õ’‡¡≈å ‰ø≈åµà“ßÊ Õ“∑‘ ‰ø≈å HTML ®–
∂Ÿ°∑”„Àâ¡’¢π“¥‡≈Á°≈ß‚¥¬·∫àßÕÕ°‡ªìπ à«π¬àÕ¬Ê
´÷Ëß‡√’¬°°—π«à“ Data Packet À√◊Õ‡√’¬° —ÈπÊ «à“
·æÁ°‡°Áµπ—Ëπ‡Õß

‰ø√å«Õ≈≈å§◊ÕÕ–‰√

√–∫∫À√◊Õ°≈ÿà¡¢Õß√–∫∫∑’Ë∑”Àπâ“∑’Ë§«∫§ÿ¡°“√
 ◊ËÕ “√∑’Ë‡°‘¥¢÷Èπ√–À«à“ß‡§√◊Õ¢à“¬Õ¬à“ßπâÕ¬ 2 ‡§√◊Õ¢à“¬
‡æ◊ËÕ„Àâ°“√ ◊ËÕ “√Àπ÷ËßÊ ∑’Ë‡°‘¥¢÷Èππ—Èπ‡ªìπ‰ªµ“¡
π‚¬∫“¬‡§√◊Õ¢à“¬¢ÕßÕß§å°√ (Network Access
Policy) [1,3] √–∫∫À√◊Õ°≈ÿà¡¢Õß√–∫∫¥—ß°≈à“«Õ“®
®–Õπÿ≠“µÀ√◊Õ‰¡àÕπÿ≠“µ„Àâ°“√ ◊ËÕ “√Àπ÷ËßÊ ‡°‘¥¢÷Èπ
∑—Èßπ’È®–¢÷ÈπÕ¬Ÿà°—∫π‚¬∫“¬‡§√◊Õ¢à“¬¢ÕßÕß§å°√∑’Ë‰¥â
°”Àπ¥‡Õ“‰«â (Õ“®®–‡ªìπ≈“¬≈—°…≥åÕ—°…√À√◊Õ‰¡à
°Áµ“¡) √–∫∫À√◊Õ°≈ÿà¡¢Õß√–∫∫¥—ß°≈à“«®–¡’
§Õ¡æ‘«‡µÕ√å·≈–´Õøµå·«√å‡ªìπÕß§åª√–°Õ∫‚¥¬
æ◊Èπ∞“π

Õ’°π—¬Àπ÷Ëß ºŸâÕà“π “¡“√∂¡Õß«à“Õ‘π‡∑Õ√å‡πÁµ§◊Õ
‡§√◊Õ¢à“¬∑’Ë¡’¢π“¥„À≠à¡À÷¡“Õ—πÀπ÷Ëß ·≈–‡§√◊Õ¢à“¬
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¿“¬„πÕß§å°√¢Õß‡√“°Á‡ªìπÕ’°‡§√◊Õ¢à“¬Àπ÷Ëß ‚¥¬
‡§√◊Õ¢à“¬∑—Èß Õßπ’È®–‡™◊ËÕ¡‚¬ß∂÷ß°—π·≈–∑”„Àâ‡°‘¥°“√
 ◊ËÕ “√‡¢â“ÕÕ°®“°Õß§å°√‰¥â √–∫∫À√◊Õ°≈ÿà¡¢Õß
√–∫∫´÷Ëß‰¥â∑”°“√µ‘¥µ—Èß‰«â¿“¬„πÕß§å°√·≈–∑”Àπâ“∑’Ë
‡ªìπ‰ø√å«Õ≈≈å®–∑”Àπâ“∑’Ë§«∫§ÿ¡À√◊Õ®”°—¥°“√
 ◊ËÕ “√∑’Ëºà“π‡¢â“ÕÕ°√–À«à“ß Õß‡§√◊Õ¢à“¬π’È

∑”‰¡µâÕß„™â‰ø√å«Õ≈≈å

∫πÕ‘π‡∑Õ√å‡πÁµ¡’°≈ÿà¡§πª√–‡¿∑·Õµ·∑°‡°Õ√å
À√◊Õ·Œ°‡°Õ√å∑’Ë™Õ∫‡¢â“¡“·Õ∫¥âÕ¡Ê ¡ÕßÊ ¥Ÿ´‘«à“‰´µå
(Õß§å°√) ¢Õß‡√“¡’Õ–‰√¥’Ê πà“ π„®∫â“ß ∫“ß§√—Èß¬—ß
 –∑âÕπ∂÷ß°“√‡¢â“¡“¢‚¡¬∑√—æ¬å ‘πµà“ßÊ ‡™àπ
À¡“¬‡≈¢∫—µ√‡§√¥‘µ∑’Ë‡°Á∫Õ¬Ÿà„πÕ‘‡≈Á°∑√Õπ‘° å‰ø≈åµà“ßÊ
¢ÕßÕß§å°√À√◊Õ∑√—æ¬å ‘π∑“ßªí≠≠“Õ◊ËπÊ ´÷Ëß„π°√≥’
‡™àππ’È∂◊Õ‡ªìπ°“√°√–∑”∑’Ëº‘¥∑“ß°ÆÀ¡“¬ πÕ°®“°
π—Èπ·≈â«°≈ÿà¡§π¥—ß°≈à“«¬—ßÕ“®®–™Õ∫ ç≈Õß¢Õßé
°—∫‰´µå¥—ßÊ  ‡™àπ AT&T, ∑”‡π’¬∫¢“«, World Bank
À√◊ÕÕ◊ËπÊ ´÷ËßÕ“®®–¥Ÿ·≈â«‡ªìπ ‘Ëß∑’Ëπà“∑â“∑“¬ ”À√—∫
°≈ÿà¡§π¥—ß°≈à“« ·≈–‡æ◊ËÕ®–¥Ÿ´‘«à“‰´µåµà“ßÊ ‡À≈à“π’È¡’
§«“¡·°√àßµàÕ°“√∂Ÿ°·ŒÁ°‚¥¬æ«°‡¢“À√◊Õ‰¡à

ªí®®ÿ∫—π‡ªìπ¬ÿ§¢Õß “√ π‡∑» Õß§å°√µà“ßÊ
·¢àß¢—π°—π¥â«¬°“√„™â “√ π‡∑»„π√Ÿª·∫∫µà“ßÊ
 “√ π‡∑»∑’ËÕß§å°√®—¥‡°Á∫‰«â∫πÕ‘‡≈Á°∑√Õπ‘° å‰ø≈åµà“ßÊ
·≈–Õ¬Ÿà„π‡§√◊Õ¢à“¬¿“¬„π¢ÕßÕß§å°√®÷ß®”‡ªìπµâÕß‰¥â
√—∫°“√§ÿâ¡§√ÕßªÑÕß°—π ‡æ◊ËÕ¡‘„Àâ‡°‘¥°“√‡ ’¬À“¬
∂Ÿ°‡ª≈’Ë¬π·ª≈ß·°â‰¢ (Õ—π®–π”‰ª Ÿà°“√º‘¥®“°
«—µ∂ÿª√– ß§å‡¥‘¡) [7] ∂Ÿ°¢‚¡¬‰ª (‡™àπ “√ π‡∑»∑’Ë
‡°’Ë¬«°—∫∑√—æ¬å ‘π∑“ßªí≠≠“) ‡ªìπµâπ

®“° “‡Àµÿ∑’Ë‰¥â°≈à“«‰«â„π 2 ¬àÕÀπâ“∑’Ë·≈â« ‰¥â™’È
„Àâ‡ÀÁπ‡ªìππ—¬«à“ çºŸâ√â“¬é  “¡“√∂‡¢â“ Ÿà‡§√◊Õ¢à“¬¿“¬„π
¢ÕßÕß§å°√‰¥â‚¥¬ºà“π∑“ßÕ‘π‡∑Õ√å‡πÁµ ®÷ß‡ªìπ‡Àµÿ„Àâ
ºŸâ¥Ÿ·≈‡§√◊Õ¢à“¬¢ÕßÕß§å°√®–µâÕßÀ“∑“ß§«∫§ÿ¡À√◊Õ
®”°—¥°“√‡¢â“ÕÕ°®“°‡§√◊Õ¢à“¬¢ÕßÕß§å°√ „π∑’Ëπ’È°Á
§◊Õ°“√§«∫§ÿ¡°“√ ◊ËÕ “√∑—ÈßÀ¡¥∑’Ë‡¢â“·≈–ÕÕ°®“°
Õß§å°√π—Ëπ‡Õß ·≈–‰ø√å«Õ≈≈å‡ªìπ∑“ß‡≈◊Õ°Àπ÷Ëß∑’Ë¡’
°“√„™âß“π°—πÕ¬à“ß·æ√àÀ≈“¬„πªí®®ÿ∫—π·≈–¡’
ª√– ‘∑∏‘¿“æ¡“° ´÷Ëß “¡“√∂π”¡“„™âß“π‡æ◊ËÕ°“√
§«∫§ÿ¡°“√ ◊ËÕ “√∑“ß‡§√◊Õ¢à“¬¢ÕßÕß§å°√

‰ø√å«Õ≈≈åªÑÕß°—πÕ–‰√‰¥â

‰ø√å«Õ≈≈å®–¬Õ¡„Àâ‡©æ“–°“√ ◊ËÕ “√∫“ßª√–‡¿∑
‡™àπ Õ’‡¡≈å, FTP ‡ªìπµâπ ‡°‘¥¢÷Èπ‰¥â√–À«à“ß¿“¬„π°—∫
¿“¬πÕ°Õß§å°√‚¥¬π‚¬∫“¬‡§√◊Õ¢à“¬¢ÕßÕß§å°√®–
‡ªìπµ—«∫Õ°«à“Õπÿ≠“µÀ√◊Õ‰¡àÕπÿ≠“µ ·≈–¥—ßπ—Èπ‰ø
√å«Õ≈≈å®÷ß∑”Àπâ“∑’Ë °—¥°—Èπ°“√ ◊ËÕ “√ª√–‡¿∑Õ◊ËπÊ
∑’Ë‡À≈◊Õ∑—ÈßÀ¡¥∑’Ë‰¡à‰¥â¡’°”Àπ¥‡Õ“‰«â„ππ‚¬∫“¬‡§√◊Õ-
¢à“¬«à“Õπÿ≠“µ„Àâ°√–∑”‰¥â

‚¥¬ª°µ‘·≈â«‰ø√å«Õ≈≈å®–∑”°“√µ√«® Õ∫°“√
 ◊ËÕ “√∑’Ë‡°‘¥¢÷Èπ√–À«à“ß¿“¬„π°—∫¿“¬πÕ°Õß§å°√
·µà¡—°®–Õπÿ≠“µ„ÀâºŸâ„™â¿“¬„πÕß§å°√ “¡“√∂∑”°“√
 ◊ËÕ “√°—π¿“¬„πÕß§å°√‰¥âÕ¬à“ß‡µÁ¡∑’Ë ¥—ßπ—Èπ‰ø√å-
«Õ≈≈å®÷ß‡ª√’¬∫‡ ¡◊Õπ‡ªìπ‡°µ‡«¬å (ª√–µŸ‡¢â“ÕÕ°)
¢ÕßÕß§å°√ ·≈–‚¥¬ª°µ‘§«√®–‡ªìπª√–µŸ‡¢â“ÕÕ°·µà
‡æ’¬ß∑“ß‡¥’¬«‡∑à“π—Èπ (‰¡à§«√¡’∑“ß‡¢â“ÕÕ°Õ◊ËπÊ)
‡æ◊ËÕ«à“‰ø√å«Õ≈≈å®–‰¥â “¡“√∂§«∫§ÿ¡°“√ ◊ËÕ “√
∑—ÈßÀ¡¥‰¥âÕ¬à“ß·∑â®√‘ß´÷Ëß‡°‘¥¢÷Èπ√–À«à“ß¿“¬„π·≈–
¿“¬πÕ°Õß§å°√

ºŸâ¥Ÿ·≈‡§√◊Õ¢à“¬¢ÕßÕß§å°√ “¡“√∂∑”°“√§Õπ-
øî°‰ø√å«Õ≈≈å‡æ◊ËÕ„Àâ∑”°“√∫—π∑÷°°“√ ◊ËÕ “√∑—ÈßÀ¡¥∑’Ë
‡°‘¥¢÷Èπ‰¡à«à“‰ø√å«Õ≈≈å®–Õπÿ≠“µ„Àâ‡°‘¥°“√ ◊ËÕ “√
π—Èπ‰¥âÀ√◊Õ‰¡à°Áµ“¡ ¢âÕ¡Ÿ≈µà“ßÊ ∑’Ë‡√’¬°°—π«à“ log ∑’Ë
‰¥â®“°°“√∫—π∑÷° “¡“√∂π”¡“„™â„π°“√«‘‡§√“–Àå
‚¥¬‡®â“Àπâ“∑’Ë¥Ÿ·≈‡§√◊Õ¢à“¬‡æ◊ËÕµ√«® Õ∫ª√–‡¿∑
¢Õß°“√ ◊ËÕ “√µà“ßÊ ∑’Ë‡°‘¥¢÷Èπ ª√‘¡“≥°“√ ◊ËÕ “√∑’Ë
‡°‘¥¢÷Èπ πÕ°®“°π—Èπ·≈â«¢âÕ¡Ÿ≈ log π’È¬—ßÕ“®®–
 –∑âÕπ∂÷ß«à“‰¥â¡’°“√„™â§«“¡æ¬“¬“¡°’Ë§√—Èß·≈â«∑’Ë®–
∫ÿ°√ÿ°‡¢â“ Ÿà‡§√◊Õ¢à“¬¿“¬„πÕß§å°√¢Õß‡√“

‰ø√å«Õ≈≈åªÑÕß°—πÕ–‰√‰¡à‰¥â

‰ø√å«Õ≈≈å®–‰¡à “¡“√∂ªÑÕß°—π°“√∫ÿ°√ÿ°„¥Ê
°Áµ“¡∑’Ë‰¡à‰¥â°√–∑”ºà“π∑“ß‡°µ‡«¬å (ª√–µŸ‡¢â“ÕÕ°)
¢ÕßÕß§å°√ ‡™àπ °“√≈—°≈Õ∫π”¢âÕ¡Ÿ≈ ”§—≠¢ÕßÕß§å
°√ÕÕ°‰ª∑“ß¥‘ °åÀ√◊Õ‡∑ª °“√§ÿ¬°—π∑“ß‚∑√»—æ∑å
∫Õ°§«“¡≈—∫¢ÕßÕß§å°√ °“√ àß·ø°´å´÷Ëß‡ªìπ¢âÕ¡Ÿ≈
§«“¡≈—∫¢ÕßÕß§å°√ ‡ªìπµâπ °“√°√–∑”¥—ß°≈à“«∑—Èß
 ‘Èπ∂◊Õ‡ªìπ§«“¡æ¬“¬“¡∑’Ë®–À≈’°‡≈’Ë¬ßÀ√◊Õ‡≈Á¥≈Õ¥
°≈‰°°“√∑”ß“πµ√«® Õ∫µ“¡ª°µ‘¢Õß‰ø√å«Õ≈≈å

¡’§”æŸ¥Àπ÷Ëß∑’Ë –∑âÕπ„Àâ‡ÀÁπ«à“‰ø√å«Õ≈≈å°Á™à«¬
Õ–‰√‡√“‰¡à‰¥â °≈à“«§◊Õ ç®–¡’ª√–‚¬™πåÕ–‰√∑’Ë§ÿ≥
Õÿµ à“Àå∑”‡°µ‡«¬åÀπ“µ—Èß 6 øÿµ (‰ø√å«Õ≈≈å∑’Ë·¢Áß·√ß
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¡“°) ·µà§ÿ≥ª≈àÕ¬„Àâ¡’ª√–µŸÀ≈—ß‡¢â“ÕÕ°Õß§å°√„π∑’Ë
Õ◊ËπÊ (∑’Ë‰¡à„™àµ”·Àπàß¢Õß‡°µ‡«¬å¢ÕßÕß§å°√) [1]
‡æ√“–π—ËπÀ¡“¬∂÷ß«à“ºŸâ√â“¬®– “¡“√∂‡≈Á¥≈Õ¥ºà“π
‡¢â“ÕÕ°∑“ßª√–µŸÀ≈—ß Õ“∑‘ °“√≈ÁÕ°Õ‘π‡¢â“ Ÿà√–∫∫
‚¥¬ºà“π∑“ß‚¡‡¥Á¡ ‡ªìπµâπé

¥—ßπ—Èπ ‘Ëß∑’ËΩÉ“¬∫√‘À“√¢ÕßÕß§å°√®–µâÕß§”π÷ß∂÷ß
‡ªìπÕ¬à “ß¬‘Ë ß§◊Õπ‚¬∫“¬∑“ß¥â “π§«“¡¡—Ëπ§ß
ª≈Õ¥¿—¬¢ÕßÕß§å°√ ´÷Ëß√«¡∂÷ßπ‚¬∫“¬‡§√◊Õ¢à“¬¢Õß
Õß§å°√®–µâÕß¡’§«“¡ Õ¥§≈âÕß°—∫‚§√ß √â“ß√“°∞“π
∑“ß¥â“π§«“¡¡—Ëπ§ßª≈Õ¥¿—¬¢ÕßÕß§å°√ „π°√≥’
¢â“ß∫π‚§√ß √â“ß√“°∞“π¡’√Õ¬√—Ë«´÷Ëß°Á§◊Õ°“√≈ÁÕ°Õ‘π
‚¥¬ºà“π∑“ß‚¡‡¥Á¡ ´÷Ëß∑”„ÀâºŸâ√â“¬Õ“»—¬‡ªìπ™àÕß∑“ß
‡¢â“ Ÿà‡§√◊Õ¢à“¬¿“¬„πÕß§å°√¢Õß‡√“‰¥â

ªí≠À“∑’Ë ”§—≠Õ—πÀπ÷Ëß¢Õß TCP/IP §◊Õ
·Õµ·∑°‡°Õ√å “¡“√∂ √â“ß·æÁ°‡°Áµ∑’Ë¥Ÿ‡ ¡◊Õπ«à“∂Ÿ°
 àß¡“®“°‡§√◊ËÕßµâπ∑“ß (IP Source Address)
‡§√◊ËÕßÀπ÷Ëß∑’Ë‚¥¬π‚¬∫“¬‡§√◊Õ¢à“¬¢ÕßÕß§å°√·≈â«®–
‰¥â√—∫°“√Õπÿ≠“µ„Àâºà“π‡¢â“¡“‰¥â ·µà∑«à“·æÁ°‡°Áµ∑’Ë
‡¢â“¡“‡À≈à“π’Èπ’Ë‡ÕßÕ“®®–‡ªìπµ—«∫àÕπ∑”≈“¬∑’Ë‡¢â“¡“
·∫∫¡’®ÿ¥ª√– ß§å√â“¬·Õ∫·ΩßÕ¬Ÿà ‡™àπ °“√≈—°≈Õ∫
¢‚¡¬¢âÕ¡Ÿ≈ ”§—≠Ê  µà“ßÊ  ¢ÕßÕß§å°√‰¥â [7] ‡ªìπµâπ
(«‘∏’°“√∫ÿ°√ÿ°‡§√◊Õ¢à“¬„π≈—°…≥–¥—ß°≈à“«¡’™◊ËÕ‡√’¬°
°—π«à“ Spoofing Attack [4,5]) ‰ø√å«Õ≈≈å‚¥¬‡π◊ÈÕ
·∑â·≈â«®–‡æ’¬ßÀ¬‘∫·æÁ°‡°Áµ¢÷Èπ¡“¥Ÿ·µà®–‰¡à
 “¡“√∂∫Õ°‰¥âÕ¬à“ß ç‡µÁ¡ª“°é «à“·æÁ°‡°Áµ∑’ËÀ¬‘∫
¢÷Èπ¡“¥Ÿπ—Èπ¡“®“°‡§√◊ËÕßµâπ∑“ß∑’Ë∂Ÿ°·∑â·πà®√‘ßÀ√◊Õ‰¡à
[5] ·≈–¥—ßπ—ÈπÕ“®π”¡“ Ÿàªí≠À“°“√∫ÿ°√ÿ°‡§√◊Õ¢à“¬‰¥â

‚¥¬ª°µ‘¢âÕ¡Ÿ≈∑’Ëºà“πÕÕ°®“°‰ø√å«Õ≈≈å¢ÕßÕß§å
°√¢Õß‡√“‰ª ŸàÕ‘π‡∑Õ√å‡πÁµ·≈–¡ÿàßÀπâ“‰ª ŸàÕ’°Õß§å°√
Àπ÷Ëß (∑’ËÕß§å°√¢Õß‡√“Õπÿ≠“µ„Àâ∑”°“√µ‘¥µàÕ ◊ËÕ “√
¥â«¬‰¥â) ®–‰¡à¡’°“√‡¢â“√À—   “‡Àµÿ∑’Ë‡ªìπ‡™àππ—Èπ‡ªìπ
‡æ√“–«à“À“°¡’°“√‡¢â“√À— Õß§å°√ª≈“¬∑“ß®–µâÕß√Ÿâ
«‘∏’°“√∂Õ¥√À— ¢âÕ¡Ÿ≈´÷Ëß‚¥¬ª°µ‘·≈â«Õß§å°√ª≈“¬
∑“ßÕ“®®–‰¡à¡’§«“¡ —¡æ—π∏å„¥Ê ∑—Èß ‘Èπ°—∫Õß§å°√
¢Õß‡√“ ·≈–¥—ßπ—Èπ®÷ß‰¡à®”‡ªìπ®–µâÕß√Ÿâ«‘∏’°“√∂Õ¥
√À— πÁ¢âÕ¡Ÿ≈∑’Ëºà“π‡¢â“¡“ Ÿàµπ æŸ¥ßà“¬Ê °Á§◊ÕÕß§å°√
¢Õß‡√“‰¡à¡’ ‘∑∏‘‰ª∫—ß§—∫„ÀâÕß§å°√Õ◊Ëπ∑’Ë‰¡à¡’§«“¡
‡°’Ë¬«¢âÕß°—∫‡√“µâÕß√Ÿâ«‘∏’°“√‡¢â“À√◊Õ∂Õ¥√À— ¢âÕ¡Ÿ≈π—Èπ
¥—ßπ—Èπ‰ø√å«Õ≈≈å‚¥¬∑—Ë«‰ª®–‰¡à “¡“√∂∑”„Àâ¢âÕ¡Ÿ≈∑’Ë
ºà“π‡¢â“ÕÕ°®“°µ—«¢Õß¡—π‡ªìπ§«“¡≈—∫‰¥â

Õß§åª√–°Õ∫¢Õß‰ø√å«Õ≈≈å

‰ø√å«Õ≈≈å∑’Ëæ∫‡ÀÁπ°—π‚¥¬∑—Ë«‰ª¡’Õß§åª√–°Õ∫
À≈—°Õ¬Ÿà 4  à«π¥—ßπ’È

- π‚¬∫“¬‡§√◊Õ¢à“¬ (Network Access Policy)
- °“√µ√«® Õ∫°“√‡¢â“ Ÿà√–∫∫‚¥¬„™â‡∑§π‘§

·Õ¥«“π´å (Advanced Authentication Mecha-
nisms)

- √–∫∫°√Õß·æÁ°‡°Áµ (Packet Filtering) ·≈–
- Proxy Services

1. π‚¬∫“¬‡§√◊Õ¢à“¬

π‚¬∫“¬°“√„™âß“π‡§√◊Õ¢à“¬´÷Ëß¡’Õ‘∑∏‘æ≈µàÕ°“√
ÕÕ°·∫∫ µ‘¥µ—Èß ·≈–„™âß“π‰ø√å«Õ≈≈åª√–°Õ∫‰ª¥â«¬
2  à«π [3] §◊Õ

1.1 π‚¬∫“¬„π√–¥—∫∫√‘À“√ (Service Access
Policy)  à«ππ’È®–°≈à“«∂÷ß«à“Õß§å°√®–Õπÿ≠“µÀ√◊Õ
‰¡àÕπÿ≠“µ„Àâ¡’°“√„™âß“π‡§√◊Õ¢à“¬„π≈—°…≥–Õ¬à“ß‰√
‡™àπ Õß§å°√¡’π‚¬∫“¬„π√–¥—∫∫√‘À“√¥—ßπ’È

- ‰¡àÕπÿ≠“µ„Àâ¡’°“√„™âß“π TELNET ®“°Õ‘π-
‡∑Õ√å‡πÁµ‡¢â“ Ÿà‡§√◊ËÕß„πÕß§å°√

- Õπÿ≠“µ„Àâ∑”°“√ ◊ËÕ “√‰¥â‡©æ“–°—∫Õ’‡¡≈å
·≈–‡«Á∫‡´‘√åø‡«Õ√å∑’ËÕß§å°√®—¥‰«â„Àâ‡∑à“π—Èπ

- Õπÿ≠“µ„ÀâºŸâ „™â®“°Õ‘π‡∑Õ√å‡πÁµ‚Õπ¬â“¬
¢âÕ¡Ÿ≈‚¥¬‚ª√·°√¡ FTP ·µàµâÕß°√–∑”∑’ËæÕ√åµ ŸßÊ
‡™àπ¡“°°«à“ 1024 ‡ªìπµâπ

1.2 π‚¬∫“¬„π√–¥—∫ªØ‘∫—µ‘°“√ (Firewall De-
sign Policy)  à«ππ’È®–°≈à“«∂÷ß°“√‡´Áµ‰ø√å«Õ≈≈å„Àâ
∑”ß“πµ“¡π‚¬∫“¬„π√–¥—∫∫√‘À“√∑’Ë‰¥â°”Àπ¥‡Õ“‰«â
¥—ßπ—Èπ°àÕπ∑’Ë®–¡’°“√®—¥À“µ—«‰ø√å«Õ≈≈å ‚¥¬À≈—°°“√
·≈â«Õß§å°√®–µâÕß√à“ßπ‚¬∫“¬√–¥—∫∫√‘À“√ÕÕ°¡“°àÕπ
‡æ√“–π‚¬∫“¬µ—«π’È®–‡ªìπµ—«∫Õ°«à“‡√“®–®—¥À“‰ø√å-
«Õ≈≈å∑’Ë¡’§ÿ≥ ¡∫—µ‘Õ¬à“ß‰√‡æ◊ËÕ„Àâ “¡“√∂∑”ß“πµ“¡
∑’Ë‰¥â°”Àπ¥‡Õ“‰«â

‚¥¬æ◊Èπ∞“π·≈â«‡√“®–„™â¢’¥§«“¡ “¡“√∂¢Õß
Screening Router ·≈– Proxy Server (¥Ÿ√“¬-
≈–‡Õ’¬¥‡æ‘Ë¡‡µ‘¡„πÀ—«¢âÕ 6.3 ·≈– 6.4 µ“¡≈”¥—∫)
∑’ËÕß§å°√®—¥À“¡“‰¥â„π°“√°”Àπ¥„Àâ‡ªìπ‰ªµ“¡
π‚¬∫“¬√–¥—∫∫√‘À“√ °≈à“«§◊Õ‡®â“Àπâ“∑’Ë¥Ÿ·≈‡§√◊Õ
¢à“¬®–µâÕß∑”°“√‡´Áµ∑—Èß Screening Router ·≈–
Proxy Server ‡æ◊ËÕ„Àâ‡ªìπ‰ªµ“¡π‚¬∫“¬√–¥—∫
∫√‘À“√∑’Ë‰¥â°”Àπ¥‡Õ“‰«â
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2. °“√µ√«® Õ∫°“√‡¢â“ Ÿà√–∫∫‚¥¬„™â
‡∑§π‘§·Õ¥«“π´å

‚¥¬À≈—°°“√·≈â«‰ø√å«Õ≈≈å®–∑”Àπâ“∑’Ëµ√«® Õ∫
°“√ ◊ËÕ “√‚¥¬‡©æ“–∑’Ë¡“®“°Õ‘π‡∑Õ√å‡πÁµ°àÕπ∑’Ë®–
Õπÿ≠“µ„Àâ°√–∑”‰¥âÀ√◊Õ‰¡à ¥—ßπ—Èπ ≥ ®ÿ¥µ√«® Õ∫
π’ÈÕß§å°√§«√®–‰¥â∑”°“√µ‘¥µ—Èß√–∫∫‡æ◊ËÕ„™â„π°“√
µ√«® Õ∫«à“ºŸâ„™â∑à“ππ—Èπ¡’ ‘∑∏‘∑’Ë®–ºà“π‡¢â“¡“ Ÿà√–∫∫
¿“¬„πÀ√◊Õ‰¡à

√–∫∫°“√µ√«® Õ∫¥—ß°≈à“«Õ“®®–„™â ¡“√åµ°“√å¥
°“√µ√«® Õ∫∑“ß™’«¿“æ (Biometrics) À√◊Õ´Õøµå·«√å
[3] ‡æ◊ËÕ∑”°“√µ√«® Õ∫ „π°√≥’¢Õß´Õøµå·«√å
‡∑§π‘§∑’Ë„™â„π°“√µ√«® Õ∫®–µâÕß¡’§«“¡·Õ¥«â“π´å
‡æ◊ËÕ‰¡à„Àâ·Õµ·∑°‡°Õ√å “¡“√∂·°–√Õ¬‰¥â Õ“∑‘ °“√
„™â√À— ºà“π‡¢â“ Ÿà√–∫∫·∫∫„™â‰¥â§√—Èß‡¥’¬« (One-time
Passwords) (°≈à“«§◊Õ §√—Èß∂—¥‰ª®–µâÕß„™â√À— ºà“π
µ—«„À¡à‡æ◊ËÕ°“√‡¢â“ Ÿà√–∫∫) ·≈–§«√®–À≈’°‡≈’Ë¬ß°“√
„™â√À— ºà“π·∫∫§ß∑’Ë (Static Passwords)

°“√„™â ¡“√åµ°“√å¥·≈–°“√µ√«® Õ∫∑“ß™’«
¿“æ‡ªìπ«‘∏’°“√µ√«® Õ∫∑’Ë„™â‡∑§π‘§·Õ¥«“π´å ¥—ßπ—Èπ
‚Õ°“ ∑’Ë®–·°–√Õ¬‚¥¬·Õµ·∑°‡°Õ√å®÷ß·∑∫®–‡ªìπ
‰ª‰¡à‰¥â‡≈¬

°“√ ◊ËÕ “√∑’Ë¡“®“°Õ‘π‡∑Õ√å‡πÁµ·≈–‡¢â“ Ÿà‰ø√å«Õ≈≈å
¢ÕßÕß§å°√ ‡™àπ TELNET ·≈– FTP ‡ªìπµâπ ‡ªìπ°“√
 ◊ËÕ “√∑’ËÕß§å°√§«√®–„Àâ§«“¡ π„®‡ªìπæ‘‡»…‚¥¬
°“√„™â«‘∏’°“√µ√«® Õ∫°“√‡¢â“ Ÿà√–∫∫·∫∫·ÕÁ¥«â“π´å ≥
®ÿ¥‰ø√å«Õ≈≈å°àÕπ∑’Ë®–Õπÿ≠“µ„Àâ∑”°“√ ◊ËÕ “√‰¥â
°“√µ√«® Õ∫‚¥¬„™â√À— ºà“π·∫∫§ß∑’ËÕ“®°àÕ„Àâ‡°‘¥
§«“¡‡ ’¬À“¬µàÕÕß§å°√‰¥âÀ“°·Õµ·∑°‡°Õ√å “¡“√∂
∑”°“√·°–√À— ºà“ππ—Èπ‰¥â ”‡√Á® À√◊Õ§Õ¬¥—°®—∫√À— 
ºà“π§ß∑’Ë∑’Ë«‘Ëß¡“®“°Õ‘π‡∑Õ√å‡πÁµ‡æ◊ËÕ‡¢â“ Ÿà‰ø√å«Õ≈≈å
¢ÕßÕß§å°√¢Õß‡√“

3. √–∫∫°√Õß·æÁ°‡°Áµ

√–∫∫°√Õß·æÁ°‡°Áµ®–∑”Àπâ“∑’Ëµ√«® Õ∫·æÁ°‡°Á
µ ∑—Èß∑’Ë‡¢â“·≈–ÕÕ°®“°‡§√◊Õ¢à“¬¢ÕßÕß§å°√ √–∫∫
°√Õß®–Õπÿ≠“µ„Àâ‡©æ“–·æÁ°‡°Áµ∑’Ë‰¥â°”Àπ¥‡Õ“‰«â
„ππ‚¬∫“¬‡§√◊Õ¢à“¬¢ÕßÕß§å°√«à“·æÁ°‡°Áµ¥—ß°≈à“«
 “¡“√∂ºà“π‡¢â“ÕÕ°®“°Õß§å°√‰¥â ‡ªìπµâπ«à“

π‚¬∫“¬Õ“®®–√–∫ÿ«à“Õπÿ≠“µ„ÀâºŸâ„™â®“°¿“¬πÕ°
Õß§å°√∑”°“√ àß¡Õ∫Õ’‡¡≈å‰¥â ¥—ßπ—Èπ·æÁ°‡°Áµ¢Õß
¢âÕ§«“¡Õ’‡¡≈åÀπ÷ËßÊ ∑’Ë àß¡“®“°¿“¬πÕ°®– “¡“√∂
ºà“π‡¢â“¡“ Ÿà‡§√◊Õ¢à“¬¿“¬„πÕß§å°√¢Õß‡√“‰¥â

‰ø√å«Õ≈≈å‚¥¬∑—Ë«‰ª®–¡’√–∫∫°“√°√Õß·æÁ°‡°Áµ
‡ªìπÕß§åª√–°Õ∫Àπ÷Ëß´÷Ëß‡√’¬°°—π«à“ Screening Router
√Ÿª∑’Ë 1 · ¥ß Screening Router ´÷Ëß∑”Àπâ“∑’Ë
Õπÿ≠“µÀ√◊Õ‰¡àÕπÿ≠“µ„Àâ·æÁ°‡°Áµºà“π‡¢â“ÕÕ°®“°
‡§√◊Õ¢à“¬¢ÕßÕß§å°√ ‡§√◊ËÕßÀ¡“¬Àâ“¡ „π√Ÿª∑’Ë 1 ®–
 –∑âÕπ∂÷ß«à“¡’∫“ß°“√ ◊ËÕ “√∑’Ë Screening Router
®–‰¡à¬Õ¡„Àâ‡¢â“À√◊ÕÕÕ°®“°Õß§å°√

√Ÿª∑’Ë 1 · ¥ß Screening Router ∑’Ë∑”Àπâ“∑’Ëµ√«® Õ∫·æÁ°‡°Áµ

„π∑ÿ°Ê ·æÁ°‡°Áµ à«πÀ—«¢Õß¡—πª√–°Õ∫‰ª¥â«¬
¢âÕ¡Ÿ≈ ”§—≠´÷Ëß‡ªìπ¢âÕ¡Ÿ≈∑’Ë Screening Router
 “¡“√∂®–π”‡Õ“‰ª„™âª√–‚¬™πå„π°“√µ—¥ ‘π„®«à“®–
Õπÿ≠“µ„Àâ·æÁ°‡°Áµ‡À≈à“π—Èπºà“π‡¢â“ÕÕ°‰¥âÀ√◊Õ‰¡à
¢âÕ¡Ÿ≈ ”§—≠¥—ß°≈à“« [2,3] ª√–°Õ∫¥â«¬

1. IP Source Address À¡“¬∂÷ß·Õ¥‡¥√ µâπ
∑“ß‰Àπ∑’Ë®–Õπÿ≠“µÀ√◊Õ‰¡àÕπÿ≠“µ„Àâ∑”°“√ ◊ËÕ “√
¥â«¬

2. IP Destination Address À¡“¬∂÷ß·Õ¥‡¥√ 
ª≈“¬∑“ß‰Àπ∑’Ë®–Õπÿ≠“µÀ√◊Õ‰¡àÕπÿ≠“µ„Àâ∑”°“√
 ◊ËÕ “√¥â«¬

3. TCP/UDP Source Port À¡“¬∂÷ß æÕ√åµ1 µâπ
∑“ß‰Àπ∑’Ë®–Õπÿ≠“µÀ√◊Õ‰¡àÕπÿ≠“µ„Àâ∑”°“√ ◊ËÕ “√
¥â«¬

4. TCP/UDP Destination Port À¡“¬∂÷ß
æÕ√åµª≈“¬∑“ß‰Àπ∑’Ë®–Õπÿ≠“µÀ√◊Õ‰¡àÕπÿ≠“µ„Àâ
∑”°“√ ◊ËÕ “√¥â«¬

‡®â“Àπâ“∑’Ë¥Ÿ·≈‡§√◊Õ¢à“¬ “¡“√∂∑”°“√‡´Áµ‡√“‡µÕ√å
‚¥¬°”Àπ¥‡ªìπ°Æ‡°≥±åµà“ßÊ ∑’Ë®–Õπÿ≠“µ„Àâ°“√
 ◊ËÕ “√√–À«à“ß¿“¬„π·≈–¿“¬πÕ°Õß§å°√ “¡“√∂

1æÕ√åµ À¡“¬∂÷ß ™àÕß∑“ß°“√ ◊ËÕ “√´÷ËßºŸâæ—≤π“´Õøµå·«√å ‡™àπ TELNET, FTP  “¡“√∂°”Àπ¥‰¥â«à“®–„Àâ´Õøµå·«√åπ—Èπ∑”°“√µ‘¥µàÕ

 ◊ËÕ “√ºà“π∑“ß™àÕß∑“ß°“√ ◊ËÕ “√‰Àπ ‡™àπ ∑’ËæÕ√åµ 23 ‡ªìπµâπ °“√°”Àπ¥æÕ√åµ®–‡ªìπ°“√√–∫ÿ≈ß‰ª„πµ—«´Õøµå·«√å∑’Ë∑”°“√æ—≤π“

¢÷Èπ¡“π—Èπ
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°√–∑”‰¥âÀ√◊Õ‰¡à °“√‡´Áµ‡√“‡µÕ√å  “¡“√∂Õâ“ß∂÷ß
·Õ¥‡¥√  („π¢âÕ 1 ·≈– 2 ¢â“ß∫π) ·≈–æÕ√åµµà“ßÊ
(„π¢âÕ 3 ·≈– 4 ¢â“ß∫π) µ“√“ß∑’Ë 1 ·≈– 2 ¢â“ß≈à“ß
· ¥ß°“√‡´Áµ‡√“‡µÕ√å ‡æ◊ËÕ„Àâ‡ÀÁπ‰Õ‡¥’¬°“√‡´Áµ‚¥¬
 —ß‡¢ª

µ“√“ß∑’Ë 1

Action   Protocol  IP Source Address  IP Destination Address  Port No.

 Deny      Tcp              *                202.44.248.67            23

µ“√“ß∑’Ë 2

Action   Protocol  IP Source Address  IP Destination Address  Port No.

Allow      Tcp         201.45.248.10          202.44.248.67            23

À¡“¬∂÷ß ®”°—¥ ‘∑∏‘‰¡à„Àâ‡§√◊ËÕß„¥Ê  °Áµ“¡®“°
Õ‘π‡∑Õ√å‡πÁµ‡¢â“„™â∫√‘°“√ TELNET ∑’Ë‡§√◊ËÕß∑’Ë¡’ IP
·Õ¥‡¥√  202.44.248.67 ∫√‘°“√ TELNET ‚¥¬ª°µ‘
®–„™â‚æ√‚µ§Õ≈ Tcp ·≈–„™âæÕ√åµÀ¡“¬‡≈¢ 23 ´÷Ëß
‡ªìπ¡“µ√∞“π∑’Ë¬Õ¡√—∫°—π‚¥¬∑—Ë«‰ª

À¡“¬∂÷ß Õπÿ≠“µ„Àâ‡©æ“–‡§√◊ËÕß∑’Ë „™â IP
·Õ¥‡¥√  201.45.248.10 ®“°Õ‘π‡∑Õ√å‡πÁµ “¡“√∂
‡¢â“„™â∫√‘°“√ TELNET ‰¥â∑’Ë‡§√◊ËÕß 202.44.248.67

4. Proxy Services

Proxy Service §◊Õµ—«´Õøµå·«√å∑’Ë∑”ß“πÕ¬Ÿà∫π
‰ø√å«Õ≈≈å¢ÕßÕß§å°√∑’Ë∑”Àπâ“∑’Ë√Õß√—∫§«“¡µâÕß°“√
¢ÕßºŸâ„™â„π°“√¢Õ„™â∫√‘°“√∫πÕ‘π‡∑Õ√å‡πÁµµà“ßÊ  ‡™àπ
∫√‘°“√ FTP, ∫√‘°“√ TELNET ‡ªìπµâπ ·≈–∑”°“√ àß
µàÕ§”¢Õπ—Èπ‰ª¬—ßºŸâ„Àâ∫√‘°“√π—ÈπÊ ∫πÕ‘π‡∑Õ√å‡πÁµ
·µà°àÕπ°“√ àßµàÕ µ—«´Õøµå·«√å∑’Ë‡√’¬°°—π —ÈπÊ «à“ Proxy
®–µâÕß∑”°“√µ√«® Õ∫°àÕπ«à“∫√‘°“√¥—ß°≈à“«‡ªìπ ‘Ëß
∑’ËµâÕßÀâ“¡À√◊Õ‰¡à °≈à“«§◊Õ Õß§å°√¡’π‚¬∫“¬°“√„™â
‡§√◊Õ¢à“¬„Àâ°√–∑”‰¥âÀ√◊Õ‰¡à ¥—ßπ—Èπ Proxy Õ’°π—¬
Àπ÷Ëß°Á§◊Õ´Õøµå·«√å∑’Ë∑”Àπâ“∑’Ë‡ªìπ  çπ“¬¥à“πé ¢Õß
Õß§å°√∑’Ë§«∫§ÿ¡°“√ ◊ËÕ “√∫“ßª√–‡¿∑∑’Ë‡¢â“-ÕÕ°
®“°Õß§å°√ ‚¥¬ª°µ‘·≈â«µ—« Proxy µà“ßÊ  (´÷Ëß‡√“
Õ“®®–¡’Õ¬ŸàÀ≈“¬µ—«) ®–∑”ß“πÕ¬Ÿà∫π‡§√◊ËÕß∑’Ë‡√“
‡√’¬°°—π«à“ Application Gateway ¥—ß· ¥ß„π
√Ÿª∑’Ë 2

‚¥¬∑—Ë«‰ª·≈â« Proxy Service Àπ÷ËßÊ ®–∑”ß“π
‚¥¬∑’ËºŸâ„™â®–‰¡à√Ÿâ ÷°«à“°“√ ◊ËÕ “√∑’Ë‡°‘¥¢÷Èπ√–À«à“ß¿“¬„π

(ºŸâ„™â¢ÕßÕß§å°√) ·≈–¿“¬πÕ°Õß§å°√ (∫√‘°“√∫π
Õ‘π‡∑Õ√å‡πÁµµà“ßÊ) ¡’°“√µ‘¥µàÕ°—π‚¥¬ºà“π∑“ßπ“¬¥à“π
(‡æ◊ËÕ∑”°“√µ√«® Õ∫°“√ ◊ËÕ “√π—Èπ) ≈—°…≥–¢Õß
°“√∑”ß“π¥—ß°≈à“«§◊Õ°“√‡°‘¥ ¿“æ Transparency
´÷Ëß‡ªìπ¢âÕ¥’¢Õß Proxy ∑—Ë«Ê ‰ª ¥—ßπ—Èπ®÷ß‡°‘¥‡ªìπ

¿“æ‡ ¡◊Õπ«à“ºŸâ „ ™â
°”≈—ßµ‘¥µàÕ°—∫Õ‘π-
‡∑Õ√å‡πÁµ‡´‘√åø‡«Õ√å
‚¥¬µ√ß „π√Ÿª∑’Ë 2

¢â“ß≈à“ßºŸâ„™â´÷ËßÕ¬Ÿà∑’Ë‡§√◊ËÕß∑’Ë¡’ Proxy Client °”≈—ß
µ‘¥µàÕ ◊ËÕ “√°—∫Õ‘π‡∑Õ√å‡πÁµ‡´‘√åø‡«Õ√å (À√◊Õ Real
Server „π√Ÿª) ´÷ËßÕ¬Ÿà¿“¬πÕ°Õß§å°√

Proxy Service Àπ÷ËßÊ ®”‡ªìπµâÕß¡’ 2  ‘Ëßπ’È
1. Proxy Server ·≈–
2. Proxy Client

‡ ªì π Õ ß §å
ª√–°Õ∫æ◊Èπ∞“π„π
°“√∑”ß“π ∂“π¿“æ

µ—« Proxy Server
®–∑”ß“πÕ¬Ÿà∫π‡§√◊ËÕß Application Gateway  à«π
Proxy Client °Á§◊Õ ‚ª√·°√¡∑’ËºŸâ„™â„™âß“π·≈–‚¥¬
ª°µ‘¡—°‡ªìπ‚ª√·°√¡∑’Ëµ‘¥µàÕ°—∫Õ‘π‡∑Õ√å‡πÁµ ‡™àπ
‚ª√·°√¡ TELNET ·≈–‚ª√·°√¡ FTP ‡ªìπµâπ ·µà
‡ªìπ‚ª√·°√¡‡«Õ√å™—πæ‘‡»…∑’Ë®–∑”°“√ ◊ËÕ “√°—∫µ—«
Proxy Server ·∑π∑’Ë®–‡ªìπ°“√ ◊ËÕ “√‚¥¬µ√ß°—∫
Server ·∑âÊ („π√Ÿª§◊Õ Real Server) ∑’Ë„Àâ∫√‘°“√π—ÈπÊ
Õ¬Ÿà∫πÕ‘π‡∑Õ√å‡πÁµ¿“¬πÕ°Õß§å°√ („Àâ¥Ÿ√Ÿª∑’Ë 2
ª√–°Õ∫¥â«¬)

µ—« Proxy Server ®–∑”°“√µ√«® Õ∫«à“§”¢Õ
®“°ºŸâ„™â‡æ◊ËÕ¢Õ„™â∫√‘°“√∫πÕ‘π‡∑Õ√å‡πÁµÀπ÷ËßÊ π—Èπ®–
¬Õ¡„Àâ°√–∑”‰¥âÀ√◊Õ‰¡à ∂â“ “¡“√∂∑”‰¥â‚¥¬ Õ¥§≈âÕß
°—∫π‚¬∫“¬‡§√◊Õ¢à“¬¢ÕßÕß§å°√ Proxy Server π—Èπ
°Á®–∑”°“√µ‘¥µàÕ°—∫µ—« Server ·∑â∑’Ë„Àâ∫√‘°“√π—Èπ„π

√Ÿª∑’Ë 2 · ¥ß°“√∑”ß“π¢Õß Proxy ‚¥¬∑—Ë«‰ª∫π‡§√◊ËÕß Appli-

cation Gateway
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π“¡¢ÕßºŸâ„™â ·≈–∑”°“√ àßµàÕ°“√¢Õ
„™â∫√‘°“√π—Èπºà“π‰ª¬—ßµ—« Server ·∑â
Õ’°∑—Èß¬—ß∑”°“√ºà“π°≈—∫ Response
µà“ßÊ ∑’Ë¡“®“°µ—« Server ·∑â°≈—∫‰ª
¬—ßµ—« Proxy Client

¡’´Õøµå·«√åÀ≈“¬µ—«∑’ËÕÕ°¡“·≈–
∑”Àπâ“∑’Ë‡ªìπ Proxy ‡™àπ SOCKS ´÷Ëß
‡ªìπ∑Ÿ≈§‘∑∑’Ë„™â„π°“√·ª≈ß´Õøµå·«√å
ª√–‡¿∑ Client/Server ‰ª Ÿà‡«Õ√å™—π∑’Ë‡ªìπ Proxy
¢Õß¡—π‰¥âÕ¬à“ßßà“¬Ê ∑Ÿ≈§‘∑Õ’°µ—«Àπ÷Ëß™◊ËÕ Trusted In-
formation Systems Internet Firewall Toolkit
(TISFWTK) ∑Ÿ≈§‘µµ—«π’È®–√«¡‡Õ“ Proxy Servers
∑’Ë ”§—≠Ê  À≈“¬µ—«Õ¬Ÿà„πµ—«¡—π‰¥â·°à TELNET, FTP,
HTTP, rlogin, X11 ‡ªìπµâπ

πÕ°®“°π—Èπ·≈â«„πªí®®ÿ∫—π´Õøµå·«√åª√–‡¿∑
‰§≈‡Õπµå/‡´‘√åø‡«Õ√å ∑—Èß∑’Ë«“ß¢“¬·≈–„Àâø√’‰¥âÕÕ°
¡“æ√âÕ¡Ê °—∫‡«Õ√å™—π∑’Ë‡ªìπ Proxy ¢Õß¡—πÀ√◊Õ
 “¡“√∂„™â SOCKS ‡æ◊ËÕ∑”°“√·ª≈ß„Àâ‡ªìπ‡«Õ√å™—π
∑’Ë‡ªìπ Proxy ¢Õß¡—π‰¥â

 ∂“ªíµ¬°√√¡¢Õß‰ø√å«Õ≈≈å

¡’«‘∏’°“√„π°“√ÕÕ°·∫∫‰ø√å«Õ≈≈åÕ¬ŸàÀ≈“¬«‘∏’
 ∂“ªíµ¬°√√¡¥—ßµàÕ‰ªπ’È‡ªìπ°“√ÕÕ°·∫∫‰ø√å«Õ≈≈å
∑’Ë “¡“√∂æ∫‡ÀÁπ°—π‰¥â∫àÕ¬§√—Èß°—∫‰ø√å«Õ≈≈å¢Õß
 ”π—°ß“πÀ√◊ÕÕß§å°√µà“ßÊ ¡’Õ¬Ÿà 3 ·∫∫ §◊Õ
 ∂“ªíµ¬°√√¡·∫∫ Dual-Homed Gateway
 ∂“ªíµ¬°√√¡·∫∫ Screened Host ·≈–
 ∂“ªíµ¬°√√¡·∫∫ Screened Subnet

 ∂“ªíµ¬°√√¡·∫∫ Dual-Homed Gateway

 ∂“ªíµ¬°√√¡·∫∫π’È À≈—°°“√ ”§—≠¢Õß¡—π°Á§◊Õ
∫√‘°“√∫πÕ‘π‡∑Õ√å‡πÁµ∑’ËÕß§å°√®—¥„Àâ°—∫ºŸâ „™â∑—È ß
¿“¬„π·≈–¿“¬πÕ° ‡™àπ TELNET, FTP ‡ªìπµâπ ®–
µâÕß¡’ Proxy ¢Õß∫√‘°“√‡À≈à“π—Èπ∑”ß“πÕ¬Ÿà∫π‡§√◊ËÕß
Application Gateway ¥—ßπ—Èπ°“√¢Õ„™â∫√‘°“√„¥Ê
°Áµ“¡®“°Õ‘π‡∑Õ√å‡πÁµ‚¥¬∑’ËÕß§å°√‰¡à¡’ Proxy √Õß-
√—∫∫√‘°“√µ—«π—Èπ ‡§√◊ËÕß‡°µ‡«¬å®–ªØ‘‡ ∏∑’Ë®–„Àâ
∫√‘°“√π—ÈπÊ ·≈–¥—ßπ—Èπ®–‰¡à¡’°“√ ◊ËÕ “√‡°‘¥¢÷Èπ¥—ß
√Ÿª∑’Ë 3

®“°√Ÿª∑’Ë 3 °“√ ◊ËÕ “√∑’Ë¡“®“°Õ‘π‡∑Õ√å‡πÁµ∑’Ë
Õß§å°√Õπÿ≠“µ„Àâ°√–∑”‰¥â·≈–‡ªìπ°“√ ◊ËÕ “√∑’Ë
µâÕß°“√‡¢â“∂÷ß¢âÕ¡Ÿ≈∑’ËÕß§å°√‡ªî¥‡º¬®–∂Ÿ° àßµàÕ‚¥¬
Proxy µ—«Àπ÷Ëß∑’Ë∑”ß“πÕ¬Ÿà∫π‡§√◊ËÕß‡°µ‡«¬å‰ª¬—ß‡§√◊ËÕß
ç‡´‘√åø‡«Õ√å¢âÕ¡Ÿ≈é (Information Server) ´÷ËßÕ“®
ª√–°Õ∫‰ª¥â«¬‡´‘√åø‡«Õ√å ”À√—∫ TELNET,  ”À√—∫ FTP,
 ”À√—∫ Gopher,  ”À√—∫ HTTP ‡ªìπµâπ

«‘∏’°“√‡´ÁµÕ—æ‰ø√å«Õ≈≈å·∫∫π’È∑’Ëæ∫‡ÀÁπ°—π∫àÕ¬Ê  °Á
§◊Õ®–¡’ Proxy  ”À√—∫ TELNET ·≈– FTP ∑”ß“πÕ¬Ÿà
∫π‡§√◊ËÕß‡°µ‡«¬å·≈–∑”Àπâ“∑’Ë àßµàÕ°“√¢Õ„™â∫√‘°“√
∑—Èß Õßª√–‡¿∑π’È‰ª¬—ß‡§√◊ËÕß‡´‘√åø‡«Õ√å¢âÕ¡Ÿ≈ √«¡∂÷ß
°“√¡’‡´‘√åø‡«Õ√åÕ’‡¡≈å∑”ß“πÕ¬Ÿà∫π‡§√◊ËÕß‡°µ‡«¬å‡æ◊ËÕ
∑”Àπâ“∑’Ë√—∫·≈– àßÕ’‡¡≈å¢ÕßÕß§å°√

¢âÕ¥âÕ¬¢Õß ∂“ªíµ¬°√√¡·∫∫π’È§◊Õ ∫√‘°“√∫πÕ‘π-
‡∑Õ√å‡πÁµ‡©æ“–∑’ËÕß§å°√¡’ Proxy ¢Õß¡—π‡∑à“π—Èπ ºŸâ„™â
¿“¬„π®÷ß®– “¡“√∂„™â∫√‘°“√π—ÈπÊ ‰¥â π—Ëπ§◊Õ∫√‘°“√
∫πÕ‘π‡∑Õ√å‡πÁµÕ◊ËπÊ ºŸâ„™â®–‰¡à “¡“√∂¢Õ√—∫∫√‘°“√
‰¥â·¡â«à“®–¡’§«“¡µâÕß°“√°Áµ“¡

 ∂“ªíµ¬°√√¡·∫∫ Screened Host

 ∂“ªíµ¬°√√¡·∫∫ Screened Host ÷́Ëß¡’
§«“¡¬◊¥À¬ÿàπ¡“°°«à“ ∂“ªíµ¬°√√¡·∫∫ Dual-
Homed Gateway ·µà§«“¡¬◊¥À¬ÿàπ∑’Ë‰¥â¡“π’È°ÁµâÕß
·≈°°—∫§«“¡ª≈Õ¥¿—¬¢Õß‡§√◊Õ¢à“¬∑’Ë®–µâÕß≈¥≈ß‰ª
 ∂“ªíµ¬°√√¡·∫∫π’È®÷ß‡À¡“– ¡°—∫Õß§å°√∑’ËµâÕß°“√
§«“¡¬◊¥À¬ÿàπ∑“ß¥â“π°“√ ◊ËÕ “√∑’Ë Ÿß¢÷Èπ ‡™àπ ‡ªî¥
‚Õ°“ „Àâ°“√ ◊ËÕ “√∫“ßª√–‡¿∑∑’Ë·¡â‰¡à¡’ Proxy
¢Õß¡—π ‡√“°Á¬‘π¬Õ¡„Àâ‡°‘¥¢÷Èπ‰¥â (´÷Ëßµ√ß°—π¢â“¡°—∫
 ∂“ªíµ¬°√√¡·∫∫ Dual-Homed Gateway ∑’Ë
°“√ ◊ËÕ “√∑ÿ°ª√–‡¿∑ (∑ÿ°‚æ√‚µ§Õ≈) ®–µâÕß¡’ Proxy
¢Õß¡—π¡“§«∫§ŸàÕ¬Ÿà¥â«¬‡ ¡Õ) ¥—ß√Ÿª∑’Ë 4

√Ÿª∑’Ë 3  · ¥ß ∂“ªíµ¬°√√¡·∫∫ Dual-Homed Gateway
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®“°√Ÿª∑’Ë 4 ®–‡ÀÁπ‰¥â™—¥«à“°“√ ◊ËÕ “√‡ âπ ’‡∑“
®–‡ªìπ°“√ ◊ËÕ “√·∫∫ [3]

- ∑’Ë‰¡à¡’ Proxy ‡ªìπµ—«§«∫§ÿ¡ À√◊Õ‰¡à°Á
- ∑’ËÕ“®°àÕ„Àâ‡°‘¥Õ—πµ√“¬µàÕ‡§√◊Õ¢à“¬¿“¬„π

·µàÕ—πµ√“¬∑’ËÕ“®®–‡°‘¥¢÷Èππ—ÈπÕ¬Ÿà„π√–¥—∫∑’Ë‰¡à Ÿßπ—°
·≈–‡ªìπ∑’Ë¬Õ¡√—∫‰¥â ‡™àπ ∂â“‡§√◊ËÕß„¥‡§√◊ËÕßÀπ÷Ëß¿“¬„π
Õß§å°√¢Õß‡√“µâÕß°“√¢âÕ¡Ÿ≈ DNS ®“°‡§√◊ËÕß∑’Ëµ—ÈßÕ¬Ÿà
∫πÕ‘π‡∑Õ√å‡πÁµ °Á “¡“√∂∑’Ë®–∑”°“√ ◊ËÕ “√ÕÕ°‰ª Ÿà
‡§√◊ËÕß‡À≈à“π—Èπ‡æ◊ËÕ¢Õ¢âÕ¡Ÿ≈ DNS ‰¥â

°“√«“ß‡≈¬å‡Õ“µå¢Õß ∂“ªíµ¬°√√¡·∫∫ Dual-
Homed Gateway ®–°àÕ„Àâ‡°‘¥‡ªìπ‡§√◊Õ¢à“¬¬àÕ¬
(Subnet) ´÷Ëß«“ßµ—«Õ¬Ÿà√–À«à“ß‡§√◊ËÕß‡°µ‡«¬å·≈–
Router („Àâ¥Ÿ√Ÿª∑’Ë 3 ª√–°Õ∫¥â«¬) ·≈–µ—«‡°µ‡«¬å
®–∑”Àπâ“∑’Ë °—¥°—Èπ°“√ ◊ËÕ “√∑’Ë‰¡à¡’ Proxy (´÷Ëß
 “¡“√∂‡∑’¬∫‰¥â°—∫°“√ ◊ËÕ “√‡ âπ ’‡∑“¢Õß Screened
Host)„π¢≥–∑’Ë ∂“ªíµ¬°√√¡·∫∫ Screened Host
®–‰¡à¡’µ—«‡°µ‡«¬å¡“§—Ëπ°≈“ß (·≈–¥—ßπ—Èπ®÷ß‰¡à¡’
‡§√◊Õ¢à“¬¬àÕ¬‡°‘¥¢÷Èπ) ®÷ß∑”„Àâ ∂“ªíµ¬°√√¡·∫∫
À≈—ßπ’È¡’§«“¡¬◊¥À¬ÿàπ¡“°°«à“„π·ßà∑’Ë«à“°“√ ◊ËÕ “√
∫“ßª√–‡¿∑ (‡ âπ ’‡∑“) ®– “¡“√∂ºà“π‡¢â“¡“ Ÿà
‡§√◊ËÕß¿“¬„πÕß§å°√‰¥â ‰¡à∂Ÿ° °—¥°—Èπ‚¥¬À≈—ß‡§√◊ËÕß
‡°µ‡«¬å („π°√≥’¢Õß ∂“ªíµ¬°√√¡·∫∫ Dual-
Homed Gateway ®–‰¡à¡’°“√ ◊ËÕ “√ª√–‡¿∑‡ âπ
 ’‡∑“ª√“°Ø‡≈¬)

 ∂“ªíµ¬°√√¡·∫∫ Screened Subnet

 ∂“ªíµ¬°√√¡·∫∫ Screened Subnet ∑’Ë
· ¥ß‰«â „π√Ÿª∑’Ë 5 ‡ªìπ°“√º “π‡Õ“®ÿ¥¥’¢Õß
 ∂“ªíµ¬°√√¡·∫∫ Dual-Homed Gateway ·≈–
Screened Host ‡¢â“¡“Õ¬Ÿà„πµ—«¡—π ®ÿ¥¥’¢Õß Dual-
Homed Gateway §◊Õ°“√¡’‡§√◊Õ¢à“¬¬àÕ¬µ—ÈßÕ¬Ÿà
√–À«à“ß‡√“‡µÕ√åµ—«πÕ° (Exterior) ·≈–µ—«„π (Inte-
rior) ´÷Ëß “¡“√∂ªÑÕß°—π°“√∫ÿ°√ÿ°‡¢â“ Ÿà‡§√◊Õ¢à“¬

√Ÿª∑’Ë 4 · ¥ß ∂“ªíµ¬°√√¡·∫∫ Screened Host

¿“¬„πÕß§å°√‰¥â (®–‰¥âÕ∏‘∫“¬∂÷ß‡Àµÿº≈¢â“ß≈à“ß)
®ÿ¥¥’¢Õß Screened Host §◊Õ §«“¡¬◊¥À¬ÿàπ„π°“√
„Àâ∫√‘°“√‰¥â¡“°¢÷Èπ ‡™àπ ∫√‘°“√∫“ßª√–‡¿∑·¡â‰¡à¡’
Proxy ‡ªìπµ—«§«∫§ÿ¡Õß§å°√°Á¬Õ¡√—∫„Àâ°√–∑”‰¥â∂÷ß
·¡â®–¡’§«“¡‡ ’Ë¬ßÕ¬Ÿà∫â“ß°Áµ“¡

®“°√Ÿª∑’Ë 5  ∂“ªíµ¬°√√¡·∫∫π’È®–¡’°“√°√–®“¬
ß“π„Àâ·µà≈–‡§√◊ËÕß∑’ËÕ¬Ÿà„π∫√‘‡«≥‡§√◊Õ¢à“¬¬àÕ¬´÷Ëß„π
√Ÿª°Á§◊Õ ‡§√◊ËÕß‡´‘√åø‡«Õ√å¢âÕ¡Ÿ≈ ‡§√◊ËÕß‡´‘√åø‡«Õ√åÕ’‡¡≈å
·≈–‡§√◊ËÕß‡°µ‡«¬å ∑”Àπâ“∑’Ë¢Õßµ—«¡—π‡Õß ·∑π∑’Ë®–
‰ª¬—¥Àπâ“∑’Ëµà“ßÊ ‡À≈à“π—Èπ‰«â∫π‡§√◊ËÕß‡°µ‡«¬å‡æ’¬ß
µ—«‡¥’¬« (Õ¬à“ß„π°√≥’¢Õß Dual-Homed Gate-
way ‡§√◊ËÕß‡´‘√åø‡«Õ√åÕ’‡¡≈åÕ“®∑”ß“πÕ¬Ÿà∫π‡§√◊ËÕß
‡°µ‡«¬åπ—Èπ∑’ËÕ“®¡’ Proxy µ—«Õ◊ËπÊ Õ’°À≈“¬µ—«∑”
ß“πÕ¬Ÿà∫π‡§√◊ËÕß‡¥’¬«°—ππ’È) °“√°√–®“¬ß“π·¬°‰ª
µ“¡‡§√◊ËÕß„§√‡§√◊ËÕß¡—π∑”„Àâ‡®â“Àπâ“∑’Ë¥Ÿ·≈√–∫∫
 “¡“√∂∑”°“√§Õπøî°·µà≈–‡§√◊ËÕß‰¥âßà“¬¬‘Ëß¢÷Èπ ·≈–
‡¡◊ËÕæ∫ªí≠À“°“√∫ÿ°√ÿ°∑”„Àâ “¡“√∂«‘‡§√“–ÀåÀ“
 “‡Àµÿ‰¥âßà“¬¢÷Èπ

 “‡Àµÿ¢Õß§«“¡·°√àß¬‘Ëß¢÷Èπ¢Õß ∂“ªíµ¬°√√¡
·∫∫π’È‡¡◊ËÕ‡∑’¬∫°—∫ ∂“ªíµ¬°√√¡·∫∫ Screened Host
°Á§◊Õ„π°√≥’¢Õß Screened Host À“°µ—« Router
∂Ÿ°∫ÿ°√ÿ°‡¢â“¡“ ∑ÿ°Õ¬à“ß¿“¬„π‡§√◊Õ¢à“¬¿“¬„πÕß§å
°√ Õ—π‰¥â·°à ‡§√◊ËÕß·≈–¢âÕ¡Ÿ≈∑—ÈßÀ¡¥∑’Ë¡’Õ¬Ÿà¡’ ‘∑∏‘∑’Ë
®–∂Ÿ°‡¢â“∂÷ß‰¥â∑—ÈßÀ¡¥ ·≈–„π “¬µ“¢Õß·Õµ·∑°-
‡°Õ√å·≈â« ‡¡◊ËÕ‡ÀÁπ«à“∂â“ “¡“√∂∫ÿ°ºà“π‡√“‡µÕ√å‡¢â“
¡“‰¥â‡æ◊ËÕ‡¢â“‰ªÀ“ ç∑Õßé ∑’Ëπ—Ëπ ‡¢“°Á®–„™â§«“¡
æ¬“¬“¡Õ¬à“ß¬‘Ëß∑’Ë®–æ—ß‡√“‡µÕ√å‡¢â“¡“„Àâ‰¥â ‚¥¬
°“√¡’‡§√◊Õ¢à“¬¬àÕ¬·¡â«à“·Õµ·∑°‡°Õ√å “¡“√∂ΩÉ“∑–≈ÿ
‡√“‡µÕ√å‡¢â“¡“‰¥â ‡¢“°Á¬—ß‡¢â“‰ªµ‘¥Õ¬Ÿà„π‡§√◊Õ¢à“¬¬àÕ¬
·≈–¬—ß‰¡à “¡“√∂ºà“π∑–≈ÿ‡¢â“‰ª Ÿà‡§√◊Õ¢à“¬¿“¬„π
Õß§å°√‰¥â∑—π∑’

∫“ßÕß§å°√¬‘Ëß‰ª‰°≈°«à“π—Èπ ‚¥¬°“√¡’À≈“¬Ê  ™—Èπ
¢Õß‡§√◊Õ¢à“¬¬àÕ¬ °≈à“«§◊Õ ∂â“ºà“π‡¢â“‰ª‰¥â™—ÈπÀπ÷Ëß
·Õµ·∑°‡°Õ√å°Á¬—ß‰ªµ‘¥Õ¬Ÿà∑’Ë‡§√◊ËÕß¢à“¬¬àÕ¬∑’ËÕ¬Ÿà™—Èπ

√Ÿª∑’Ë 5 · ¥ß ∂“ªíµ¬°√√¡·∫∫ Screened Subnet
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„π°«à“π—Èπ ®ÿ¥ª√– ß§åÀπ÷Ëß¢Õß°“√ √â“ß‡§√◊Õ¢à“¬¬àÕ¬
·∫∫À≈“¬™—Èπ°Á§◊Õ°“√¡’∫√‘°“√µà“ßÊ  ∑’ËÕß§å°“√µâÕß°“√
„Àâ«“ß‰«âµ“¡™—Èπµà“ßÊ ¢Õß‡§√◊Õ¢à“¬¬àÕ¬ ‚¥¬™—ÈππÕ° ÿ¥
¢Õß‡§√◊Õ¢à“¬¬àÕ¬®–¡’∫√‘°“√ª√–‡¿∑∑’Ë¡’‚Õ°“ ∑’Ë®–
∂Ÿ°·ŒÁ°‰¥âßà“¬À√◊Õ‡ª√“–∫“ß·µàÕß§å°√¡—°‰¡à·§√å«à“
®–∂Ÿ°·ŒÁ°À√◊Õ‰¡à  à«π™—Èπ„πÊ ®–¡’∫√‘°“√ª√–‡¿∑∑’Ë
‡√“µâÕß°“√„Àâ¡’§«“¡¡—Ëπ§ßª≈Õ¥¿—¬ Ÿß·≈–¡’‚Õ°“ 
πâÕ¬¡“°Ê ∑’Ë·Õµ·∑°‡°Õ√å®–∫ÿ°√ÿ°‡¢â“¡“∂÷ß™—Èππ’È‰¥â

§”Õ∏‘∫“¬‚¥¬æ◊Èπ∞“π∑’Ë«à“∑”‰¡·Õµ·∑°‡°Õ√å®÷ß
¬—ß‰¡à “¡“√∂∫ÿ°‡¢â“ Ÿà‡§√◊Õ¢à“¬¿“¬„πÕß§å°√‰¥âÕ¬à“ß
∑—π∑’∑—π„¥ §◊Õ®“°§«“¡®√‘ß∑’Ë«à“„π¢≥–∑’Ë·Õµ·∑°
‡°Õ√å°”≈—ßÕ¬Ÿà∑’Ë‡§√◊Õ¢à“¬¬àÕ¬√–À«à“ß‡√“‡µÕ√å∑—Èß Õß
‡¢“®–¡Õß‡ÀÁπ‰¥â‡©æ“–°“√ ◊ËÕ “√°“√∑’Ë°”≈—ß‡°‘¥¢÷Èπ
„π‡§√◊Õ¢à“¬¬àÕ¬π—Èπ‡∑à“π—Èπ ·µà®–¡Õß‰¡à‡ÀÁπ°“√
 ◊ËÕ “√∑—ÈßÀ≈“¬∑’Ë°”≈—ß‡°‘¥¢÷Èπ¿“¬„π‡§√◊Õ¢à“¬¿“¬„π
¢ÕßÕß§å°√ §«“¡®√‘ß∑’Ë«à“π’È‡°‘¥®“°„πªí®®ÿ∫—π
‡∑§‚π‚≈¬’‡§√◊Õ¢à“¬∑’Ë‡√“„™â°—πÕ¬Ÿà¡’√“°∞“πÕ¬Ÿà∫π
Ethernet ‡∑§‚π‚≈¬’µ—«π’È∑”„Àâ‡√“¡Õß‡ÀÁπ‡©æ“–
°“√ ◊ËÕ “√∑’Ë°”≈—ß‡°‘¥¢÷Èπ„π«ß‡§√◊Õ¢à“¬¢Õß‡√“‡Õß
·µà®–¡Õß‰¡à‡ÀÁπ„π«ß‡§√◊Õ¢à“¬Õ◊ËπÊ  (‡∑§‚π‚≈¬’·∫∫
Token Ring ·≈– FDDI °Á¡’≈—°…≥–‡™àπ‡¥’¬«°—π°—∫
Ethernet)

‡¡◊ËÕ·Õµ·∑°‡°Õ√å “¡“√∂∫ÿ°‡¢â“¡“∂÷ß‡§√◊Õ¢à“¬
¬àÕ¬‰¥â °“√·Õ∫¥—°®—∫¢âÕ¡Ÿ≈∑’Ë ”§—≠Ê ‚¥¬·Õµ-
·∑°‡°Õ√å°Á®– “¡“√∂°√–∑”‰¥â ·µà‚¥¬ª°µ‘·≈â«
¢âÕ¡Ÿ≈∑’Ë¡’°“√‰À≈‡¢â“-ÕÕ° ≥ ∑’Ë∫√‘‡«≥‡§√◊Õ¢à“¬¬àÕ¬π’È
¡—°®–‡ªìπ¢âÕ¡Ÿ≈∑’Ë¡’§«“¡ ”§—≠πâÕ¬À√◊Õ‰¡à¡’‡≈¬
¥—ßπ—Èπ°“√·Õ∫¥—°®—∫¢âÕ¡Ÿ≈ ”§—≠¢Õß·Õµ·∑°‡°Õ√å
®÷ß‰¡à‡ªìπº≈ ·µàÕ¬à“ß‰√°Áµ“¡°“√ÕÕ°·∫∫‰ø√å«Õ≈≈å
§«√®–‰¥â¡’°“√§”π÷ß∂÷ßª√–‡¿∑¢Õß¢âÕ¡Ÿ≈∑’Ë‰À≈‰ª
¡“„π‡§√◊Õ¢à“¬·µà≈–™—Èπ¢ÕßÕß§å°√¥â«¬

®–´◊ÈÕ‰ø√å«Õ≈≈å„À¡àÀ√◊Õ √â“ß‡Õß

[5] ‰¥â°≈à“««à“ªí®®ÿ∫—π„π∑âÕßµ≈“¥‰¥â¡’®”π«π
ºŸâ¢“¬‰ø√å«Õ≈≈å¡“°°«à“ 50 √“¬·≈â« ∂÷ß·¡â«à“®–¡’
®”π«πºŸâ¢“¬Õ¬Ÿà¡“°¡“¬∫π∑âÕßµ≈“¥·µà°“√∑’Ë®–
‡≈◊Õ°´◊ÈÕº≈‘µ¿—≥±å‰ø√å«Õ≈≈åµ—«„¥µ—«Àπ÷Ëß¡“‡ªìπ
°”·æß§ÿâ¡§√ÕßªÑÕß°—π‡§√◊Õ¢à“¬¢ÕßÕß§å°√¬—ß‡ªìπ
‡√◊ËÕß∑’Ë°√–∑”‰¥â‰¡àßà“¬π—° ∑—Èßπ’È‡æ√“–º≈‘µ¿—≥±å
·µà≈–µ—«∑’ËÕÕ°¡“¢“¬®–¡’®ÿ¥¥’®ÿ¥¥âÕ¬∑’Ë·µ°µà“ß°—π‰ª
·≈–¥— ßπ—È π°“√∑’Ë ®– ‡≈◊Õ°µ— « „¥µ— «Àπ÷Ë ß ‡æ◊Ë Õ „Àâ

 Õ¥§≈âÕß°—∫§«“¡µâÕß°“√∑“ß¥â“π§«“¡¡—Ëπ§ß
ª≈Õ¥¿—¬¢ÕßÕß§å°√ (Security Requirements)
´÷Ëß„π·µà≈–Õß§å°√®–¡’§«“¡À≈“°À≈“¬‰¡à‡À¡◊Õπ°—π
®÷ß‡ªìπ‡√◊ËÕß∑’Ë∑”‰¥â‰¡àßà“¬π—°·≈–µâÕßæ‘®“√≥“°—π„Àâ
√Õ∫§Õ∫°àÕπµ—¥ ‘π„® „π°√≥’∑’Ë‡¡◊ËÕæ‘®“√≥“·≈â«
·≈–‡ÀÁπ«à“‰¡à¡’µ—«„¥µ—«Àπ÷Ëß∑’Ë Õ¥§≈âÕß°—∫§«“¡
µâÕß°“√ Õß§å°√Õ“®æ‘®“√≥“∑”°“√ √â“ß¢÷Èπ¡“„™â‡Õß

ª√–‡¥Áπµà“ßÊ ¢â“ß≈à“ßπ’È [5] ‰¡à«à“®–´◊ÈÕ„À¡à
À√◊Õ √â“ß‡Õß §«√®–‰¥â√—∫°“√æ‘®“√≥“Õ¬à“ß√Õ∫§Õ∫
°àÕπ°“√µ—¥ ‘π„®

● §«“¡¬◊¥À¬ÿàπ º≈‘µ¿—≥±å‰ø√å«Õ≈≈åÀ≈“¬µ—«‰¡à
¬◊¥À¬ÿàπÕ¬à“ßæÕ‡æ’¬ß·≈–¥—ßπ—Èπ‰¡à “¡“√∂ª√—∫„Àâ
 Õ¥§≈âÕß°—∫§«“¡µâÕß°“√‡©æ“–¢ÕßÕß§å°√‰¥â „π
¢≥–∑’Ë∂â“‡√“∑”°“√ √â“ß¢÷Èπ¡“‡Õß‡√“ “¡“√∂®—¥À“
´Õøµå·«√å∑Ÿ≈µà“ßÊ ( ÷́Ëß¡’∑—Èß·®°ø√’·≈–∑’ËµâÕß ◊́ÈÕ)
·≈–Œ“√å¥·«√å‡æ◊ËÕ¡“ª√–°Õ∫√«¡µ—«°—π ·≈– “¡“√∂
∑”ß“πÕ¬à“ß Õ¥§≈âÕß°—∫§«“¡µâÕß°“√∑“ß¥â“π
§«“¡¡—Ëπ§ßª≈Õ¥¿—¬¢ÕßÕß§å°√‰¥â

● °“√®—¥°“√·≈–¥Ÿ·≈‰ø√å«Õ≈≈å º≈‘µ¿—≥±å
‰ø√å«Õ≈≈å„πªí®®ÿ∫—π‰¥â√—∫°“√æ—≤π“‰ªÕ¬à“ß¡“°¡“¬
´÷Ëß√«¡∂÷ß°“√æ—≤π“ User Interface „Àâ¡’§«“¡ßà“¬
µàÕ°“√„™âß“π ·≈–¥—ßπ—Èπ∑”„Àâ “¡“√∂®—¥°“√·≈–¥Ÿ
·≈‰ø√å«Õ≈≈å‰¥âÕ¬à“ßßà“¬¥“¬ ∫“ßº≈‘µ¿—≥±å∑’ËÕÕ°
¡“™à«¬„ÀâºŸâ¥Ÿ·≈√–∫∫ “¡“√∂®—¥°“√·≈–¥Ÿ·≈‰ø√å-
«Õ≈≈å‚¥¬°“√≈ÁÕ°Õ‘πºà“π∑“ß‡§√◊Õ¢à“¬‡¢â“¡“ ‚¥¬
ª°µ‘·≈â«´Õøµå·«√å∑Ÿ≈∑’Ë„™â„π°“√ √â“ß‰ø√å«Õ≈≈å¢÷Èπ
¡“„™â‡Õß®–¢“¥„π‡√◊ËÕß User Interface À√◊Õ§«“¡
ßà“¬„π°“√„™âß“π‡æ◊ËÕ°“√®—¥°“√·≈–¥Ÿ·≈√—°…“
‰ø√å«Õ≈≈å

● §à“„™â®à“¬„π°“√ √â“ß‰ø√å«Õ≈≈å¢÷Èπ¡“„™â‡Õß
´Õøµå·«√å∑Ÿ≈À≈“¬µ—«∑’Ë·®°ø√’·≈–¡’ª√“°ØÕ¬Ÿà„π
Public Domain  “¡“√∂π”‡Õ“¡“ª√–°Õ∫°—π‡ªìπ
Õß§åª√–°Õ∫Àπ÷Ëß¢Õß‰ø√å«Õ≈≈å ·µàÕ’°Õß§åª√–°Õ∫
Àπ÷Ëß∑’Ë ”§—≠·≈–¢“¥‰¡à‰¥â¢Õß‰ø√å«Õ≈≈å§◊ÕŒ“√å¥·«√å
°“√æ‘®“√≥“∑“ß¥â“π§à“„™â®à“¬§«√®–¥Ÿ∑’Ë§à“„™â®à“¬
∑—ÈßÀ¡¥∑—Èß´Õøµå·«√å·≈–Œ“√å¥·«√å√«¡°—π«à“¡’¡Ÿ≈§à“
¡“°πâÕ¬‡æ’¬ß‰√‡¡◊ËÕ‡ª√’¬∫‡∑’¬∫°—∫°“√´◊ÈÕº≈‘µ¿—≥±å
‰ø√å«Õ≈≈å„À¡à¡“Àπ÷Ëßµ—«

πÕ°®“°π—Èπ·≈â«Õß§å°√¬—ßµâÕßæ‘®“√≥“„π‡√◊ËÕß
´Õøµå·«√å∑Ÿ≈∑’Ë„Àâø√’‡À≈à“π—Èπ«à“¬—ß¡’∫ÿ§§≈À√◊ÕÀπà«¬
ß“π∑’Ë„Àâ°“√ π—∫ πÿπ„π°“√·°â‰¢ bugs „πµ—«
´Õøµå·«√å‡¡◊ËÕæ∫À√◊Õ‰¡à √«¡∂÷ß·π«‚πâ¡„πÕπ“§µ
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«à“¬—ß¡’°“√„Àâ°“√ π—∫ πÿπ„π°“√∑”‡«Õ√å™—π∂—¥Ê
‰ª¢Õß´Õøµå·«√åÕ¬ŸàÀ√◊Õ‰¡à

● °“√„Àâ°“√ π—∫ πÿπ ºŸâ¢“¬‰ø√å«Õ≈≈åÀ≈“¬√“¬
¡—°®–‡ πÕ¢“¬ ‘π§â“„π√“§“‡æ‘Ë¡¢÷ÈπÕ’°ª√–¡“≥ 20
‡ªÕ√å‡´Áπµå ´÷Ëß‡ªìπ√“§“¢Õß°“√„Àâ§«“¡™à«¬‡À≈◊Õ
∑“ß¥â“πµà“ßÊ ‡™àπ °“√Õ—ª‡°√¥‰ø√å«Õ≈≈å  “¡“√∂
¢Õ§«“¡™à«¬‡À≈◊Õ∑“ß¥â“π‡∑§π‘§µà“ßÊ  “¡“√∂
‚∑√∂“¡‡¡◊ËÕæ∫ªí≠À“À√◊Õ‡¡◊ËÕµâÕß°“√ª√÷°…“ªí≠À“
µà“ßÊ ‡°’Ë¬«°—∫‰ø√å«Õ≈≈å ‡ªìπµâπ

 à«π„π°√≥’¢Õß°“√ √â“ß¢÷Èπ¡“‡Õß‡®â“Àπâ“∑’Ë¥Ÿ·≈
‡§√◊Õ¢à“¬®–µâÕß‡ªìπºŸâ¡’ÀŸµ“ °«â“ß‰°≈ ‡™àπ ®–µâÕß√Ÿâ
«à“‡¡◊ËÕ‡°‘¥ªí≠À“°—∫‰ø√å«Õ≈≈å¢Õßµπ®– “¡“√∂À“∑’Ë
ª√÷°…“À√◊ÕºŸâ‡™’Ë¬«™“≠‡√◊ËÕß‰ø√å«Õ≈≈å‰¥â®“°∑’Ë‰Àπ
√«¡∑—Èß®– “¡“√∂µ‘¥µàÕ°—∫‡®â“¢Õß´Õøµå·«√å‰ø√å-
«Õ≈≈åø√’µ—«π—ÈπÊ ‰¥âÕ¬à“ß‰√

∫∑ √ÿª

®“°√“¬≈–‡Õ’¬¥µà“ßÊ ∑’Ë‰¥âπ”‡ πÕ‰ª·≈â«π—Èπ  √ÿª
‰¥â«à“‰ø√å«Õ≈≈å¡’§«“¡ ”§—≠µàÕ∫∑∫“∑°“√√—°…“
§«“¡¡—Ëπ§ßª≈Õ¥¿—¬¢Õß “√ π‡∑»¢ÕßÕß§å°√∑’Ë¡’
°“√‡™◊ËÕ¡µàÕ°—∫Õ‘π‡∑Õ√å‡πÁµ °“√≈–‡≈¬∑’Ë®–®—¥À“
·≈–µ‘¥µ—Èß‰ø√å«Õ≈≈åÕ“®®–π”º≈‡ ’¬À“¬¡“ ŸàÕß§å°√
´÷Ëß§«“¡ Ÿ≠‡ ’¬∑’Ë‡°‘¥¢÷ÈπÕ“®®–‡√‘Ë¡µâπ®“°‡≈Á°πâÕ¬
‰ª®π°√–∑—Ëß¡’¡Ÿ≈§à“ Ÿß  ∂“ªíµ¬°√√¡µà“ßÊ ∑’Ë‰¥âπ”
‡ πÕ‰ª·≈â«¢â“ßµâπ ‡ªìπ·π«∑“ß‚¥¬æ◊Èπ∞“π„π°“√
‡≈◊Õ°∑’Ë®–µ‘¥µ—Èß‰ø√å«Õ≈≈åÕ¬à“ß‰√‡æ◊ËÕ„Àâ¡’§«“¡
 Õ¥§≈âÕß·≈–‡À¡“– ¡°—∫§«“¡µâÕß°“√∑“ß¥â“π
§«“¡¡—Ëπ§ßª≈Õ¥¿—¬¢ÕßÕß§å°√ ·≈–∑â“¬ ÿ¥°“√®–
´◊ÈÕÀ√◊Õ®– √â“ß‰ø√å«Õ≈≈å¢÷Èπ¡“„™â‡Õß°Á ÿ¥·≈â«·µàº≈
°“√æ‘®“√≥“ª√–‡¥Áπµà“ßÊ «à“πÈ”Àπ—°¢Õß°“√´◊ÈÕ®–
¡“°À√◊ÕπâÕ¬°«à“πÈ”Àπ—°¢Õß°“√ √â“ß¢÷Èπ¡“‡Õß
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