
ความจํ าเปนตองมีพรบ. คุมครองขอมูลสวนบุคคล

มนู อรดีดลเชษฐ
สมาคมธุรกิจคอมพิวเตอรไทย

(ATCI)



ขอมูลสวนบุคคลไปอยูกับเขาไดอยางไร ?

การกรอกแบบฟอรมขอบริการ,  การเปนสมาชิก, การบริการทางการ
แพทย และอื่น ๆ
รายการคา และเหตุจากการคา
เก็บโดยรัฐตามกฎหมาย
เก็บโดยนายจาง
จากการสํ ารวจ
เก็บโดยบุคคลอื่นโดยเจาของขอมูลไมรูเห็น



ทีม่าของการสรางความเสียหาย

การประมวลขอมูลประเภทตองหาม เชนเชื้อชาติ ศาสนา
ขอมูลไมถูกตอง ไมครบถวน และไมทันสมัย
ระบบจัดเก็บขอมูลไมปลอดภัย
การนํ าขอมูลไปใช และเปดเผยขอมูลซึ่งขดักับวัตถุประสงค
ประมวลขอมูลเกินความจํ าเปน



เก็บโดยบุคคลอื่นโดยเจาของขอมูลไมรูเห็น

เก็บขอมูลดวยเทคนิค Cookie
เกิดจากการใช Insecure Network
การใชระบบ Personalized Locator
การใช Centralized Database
การใชระบบ Customer Relationship Management
จากระบบ Surveillance
การใช Miniaturized recorder, VDO, Camera



เก็บขอมูลดวยเทคนิค Cookie

Cookie เปนเทคนิคซอฟตแวรที่เครื่องเซอฟเวอรจะทิ้งขอมูลเกี่ยว
กับผูทองอินเทอรเน็ตไวในเครื่องคอมพิวเตอรของผูทองอินเทอร
เน็ต โดยเจาของขอมูลไมรูตัว
ขางฝายบริการจะใช Cookie เพื่อติดตามพฤติกรรมของเจาของขอ
มูลไดจากกลุม Cookie เหลานี้
เจาของขอมูลจะไดประโยชนในเชิงพาณิชย
ถาผูเก็บขอมูลนํ าขอมูลไปใชผิดวัตถุประสงค หรือนํ าไปใชในทางไม
พึงปรารถนา ยอมนํ าความเสียหายมาสูเจาของขอมูลได



Cookie on the client/User info on the server

Hard Drive

Cookie: Name=UID
Value=001A4F32D

Database

ID:001A4F32D
Name: Manoo O

Email:manoo@inet.co.th

HTTP Transaction

Client Computer Server Computer



เกิดจากการใช Insecure Network

Wire taping or hijacking or hacking มักจะเกิดกับศูนยขอมูลที่ไม
ปลอดภัย
พบบอยคือขอมูลที่ไมถูก Encrypted อาจถูก hijack ในระหวางสง
ขอมูลโดยเจาของไมรูตัว
ขอมูลสวนบุคคลถูกลักพาไปใชอยางผิดวัตถุประสงค โดยที่เจาของ
ขอมูลไมรูตัว
ขอมูลไปตกอยูกับผูประสงคราย อาจมภีัยได



การใชระบบ Personalized Locator

เกิดขึ้นกับการใชอุปกรณสื่อสารไรสาย เชน เครื่อง PDA และ
โทรศัพทมือถือ
โดยอาศัยเทคนิคซอฟตแวร ศูนยรับสัญญาณสามารถระบุตํ าแหนง
ของผูถืออุปกรณได
มกัจะใชประโยชนในระบบ Mobile-Commerce (M-Commerce)
อาจประมวลขอมูลเพื่อติดตามพฤติกรรม จนสรางความเสียหายแก
เจาของขอมูลได



การใช Centralized Database

เกิดขึ้นกับการใชบริการจากธุรกิจทีม่ีสาขาหลาย ๆ สาขากระจายไป
ทั่วประเทศ หรือทั่วโลก
ศูนยขอมูลจะรวบรวมขอมูลการใชบริการอยางสมบูรณและ
ครบถวนเพื่อประโยชนในดานลูกคาสัมพันธ
เจาของขอมูลจะไดประโยชนในเชิงพาณิชย
ถาผูเก็บขอมูลนํ าขอมูลไปใชผิดวัตถุประสงค หรือนํ าไปใชในทางไม
พึงปรารถนา ยอมนํ าความเสียหายมาสูเจาของขอมูลได



การใชระบบ Customer Relationship Management

ธุรกิจเริ่มนิยมใชระบบ CRM มากขึ้น ซึ่งรวมระบบ Call Center
ดวย
เบื้องหลังของระบบ CRM/Call Center คือฐานขอมูลที่บันทึกพฤติ
กรรมของลูกคา และประวัติการใชบริการของลูกคา
เจาของขอมูลจะไดประโยชนในเชิงพาณิชย
ถาผูเก็บขอมูลนํ าขอมูลไปใชผิดวัตถุประสงค หรือนํ าไปใชในทางไม
พึงปรารถนา ยอมนํ าความเสียหายมาสูเจาของขอมูลได



จากระบบ Surveillance

ธุรกิจบางประเภทเริ่มตดิตั้งระบบวงจรปดเพื่อจับภาพการใชบริการ
ของลูกคาโดยที่ลูกคาไมรูตัว
บางประเทศระบุในกฎหมายวาการบันทึกภาพดวยระบบวงจรปด
เพื่อความปลอดภัยนั้นยอมจะกระทํ าได
แตการนํ าขอมูลสวนบุคคลที่ถูกบันทึกไวไปใชผิดวัตถุประสงคเปน
การละเมิดสิทธิสวนบุคคลที่รายแรง จํ าเปนตองไดรบัการคุมครอง



การใช Miniaturized recorder, VDO, Camera

อุปกรณบันทึกภาพและบันทึกเสียงมีขนาดเล็กลงจนสามารถแอบ
ซอนไวได การบันทึกภาพและเสียงแบบลับ ๆ ทํ าไดงายมาก
สิทธิสวนตัวจะถูกละเมิดไดงาย
ขอมูลสวนบุคคลในรูปแบบนี้จํ าเปนตองไดรบัความคุมครอง



ระดับความเสียหายที่อาจเกิดขึ้น

เกิดความรํ าคาญ
เสียชื่อเสียง
เปนที่เกลียดชังของสังคม
เสียเครดิต
เปนภัยตอชีวิตและครอบครัว



พรบ. ใหการคุมครองทั่วถึงเพียงใด ?

หมวดที่ 2 กํ าหนดคุณสมบัติและความรบัผิดชอบของผูควบคุมขอมูล
มาตรา 13 การประมวลผล โดยชอบ และแจงใหเจาของขอมูลทราบถา
ไมไดเก็บโดยตรง
มาตรา 14  ความยินยอมของเจาของและขอยกเวน เชนทํ าเพื่อการศึกษา
มาตรา 16  ขอมูลที่ตองแจงใหเจาของขอมลูทราบ เชนสิทธิของเจาของ
มาตรา 47 การลงโทษทางอาญาและแพงเมื่อผูควบคุมขอมูลไมปฏิบัต


