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ขอมูลสวนบุคคลในยุคสังคมสารสนเทศขอมูลสวนบุคคลในยุคสังคมสารสนเทศ
(Personal Data in (Personal Data in Information Society AgesInformation Society Ages))

ดร.ชฎามาศ  ดร.ชฎามาศ  ธุธุวะเศรษฐกุลวะเศรษฐกุล
ผูอํ านวยการสํ านักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติผูอํ านวยการสํ านักงานเลขานุการคณะกรรมการเทคโนโลยีสารสนเทศแหงชาติ

ศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติศูนยเทคโนโลยีอิเล็กทรอนิกสและคอมพิวเตอรแหงชาติ
สํ านักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติสํ านักงานพัฒนาวิทยาศาสตรและเทคโนโลยีแหงชาติ
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หวัขอการบรรยาย
พฒันาการของเทคโนโลยีที่กอใหเกิดสังคมสารสนเทศ
ขอมูลสวนบุคคลในยุคสังคมสารสนเทศ
การกระทํ าละเมิดขอมูลสวนบุคคล
การรักษาความปลอดภัยของขอมูลสวนบุคคล
มาตรการในการคุมครองขอมูลสวนบุคคล
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พฒันาการของ
เทคโนโลยีสารสนเทศ 

การประมวล
ผลขอมูล การติดตอ

สื่อสาร

การพาณิชย
อเิล็กทรอนิกส 

ประยุกตใชกับ
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การประมวลผลขอมูล 

ขอมูลเขา
 (Input Data)

ขอมูลออก
 (Output Data)

ประมวลผลขอมูล (Processing Data)
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ความหมายของการประมวลผลขอมูลความหมายของการประมวลผลขอมูล

เดิม ค ํานวณเพื่อใหไดผลลัพธ 

พัฒนาการ
ทางเทคโนโลยี

การเก็บรวบรวม บันทึก จัดหมวดหมู
 เก็บรักษา ใหรายละเอียด 
แกไขเปลี่ยนแปลง คัดเลือก 

เรียกขอมูลจากระบบ การลบหรือทํ าลาย 
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ขอด ีขอเสียขอด ีขอเสีย
ของการประมวลผลโดยวิธีการอัตโนมัติของการประมวลผลโดยวิธีการอัตโนมัติ

การประมวลผลการประมวลผล
งายงาย
สะดวกสะดวก
รวดเร็วรวดเร็ว
ถงึกลุมคนจํ านวนมากถงึกลุมคนจํ านวนมาก

ผลกระทบผลกระทบ
ความเปนสวนตัวความเปนสวนตัว
ความเสียหายจากการใชขอความเสียหายจากการใชขอ
มูลสวนบุคคลโดยมิชอบมูลสวนบุคคลโดยมิชอบ
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ประโยชนของการประมวลผล 

ระบบสารสนเทศ

เศรษฐกิจ
การเรียนรู

ระบบการจัดการ
องคกร 



8คอมพิวเตอรแมขาย คอมพิวเตอรลูกขาย

ไรพรมแดน

เปดตลอด 24 ชม.

สนบัสนุนสื่อผสม

สนับสนุนการทํ างานอัตโนมัติ

เขาถึงคนจํ านวนมาก

การแกไขขอมูลอิเล็ก
ทรอนิกสทํ าไดโดยงาย

การลอบดูขอมูลอิเล็ก
ทรอนิกสทํ าไดโดยงาย

การติดตอสื่อสารทางเครือขายอินการติดตอสื่อสารทางเครือขายอินเทอรเน็ตเทอรเน็ต
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ภาพแสดงขั้นตอนการเชื่อมตอเครือขายอินภาพแสดงขั้นตอนการเชื่อมตอเครือขายอินเทอรเน็ตเทอรเน็ต

1. สมัครเพื่อขอ1. สมัครเพื่อขอใชใชบริการจากผูบริการจากผูใหใหบริการอินบริการอินเทอรเน็ตเทอรเน็ต
 ( (Internet Service ProviderInternet Service Provider) พรอมรายละเอียดของตน) พรอมรายละเอียดของตน
อาทิ ชื่อ อาทิ ชื่อ ที่ที่อยู อยู E-Mail AddressE-Mail Address  

2. ผูใหบริการอิน2. ผูใหบริการอินเทอรเน็ตเทอรเน็ตตรวจใบสมัครและตรวจใบสมัครและ
เอกสาร หากถูกตองจะสง เอกสาร หากถูกตองจะสง User ID User ID และ และ PasswordPassword
ไปใหผูขอไปใหผูขอใชใชบริการบริการ
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ภาพแสดงขั้นตอนการเชื่อมตอเครือขายอินภาพแสดงขั้นตอนการเชื่อมตอเครือขายอินเทอรเน็ตเทอรเน็ต(ตอ)(ตอ)

3. ผู3. ผูใชใชบริการจะนํ า บริการจะนํ า User ID และ Password User ID และ Password 
ที่ไดรับจากผูที่ไดรับจากผูใหใหบริการอินบริการอินเทอรเน็เทอรเน็ตมาทํ าการ ตมาทํ าการ Log in Log in 
เพื่อเชื่อมตอเขาสูเครือขายอินเพื่อเชื่อมตอเขาสูเครือขายอินเทอรเน็ตเทอรเน็ต

4. ผู4. ผูใชใชบริการสามารถเชื่อมตอเครือขายบริการสามารถเชื่อมตอเครือขาย
   อิน   อินเทอรเน็ตเทอรเน็ต

  ISP ServerISP Server

Internet

ModemModem สายโทรศัพทสายโทรศัพท
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ภาพแสดงขั้นตอนการเชื่อมตอเครือขายอินภาพแสดงขั้นตอนการเชื่อมตอเครือขายอินเทอรเน็ตเทอรเน็ต(ตอ)(ตอ)
(การเชื่อมตออิน(การเชื่อมตออินเทอรเน็ตเทอรเน็ตแบบไรสาย)แบบไรสาย)

ISPISP
ผูผูใหใหบริการMobileบริการMobile

PhonePhone

Internet

ผูใชบริการ WAP (Wireless Application Protocol)
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“Essentially, every move that a person“Essentially, every move that a person
makes on the Internet can be traced”makes on the Internet can be traced”

A German LawyerA German Lawyer
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IP Address IP Address และ และ Log fileLog file

Internet

      เมื่อมีการใชอินเมื่อมีการใชอินเทอรเทอรเน็ต ผูใหบริการอินเน็ต ผูใหบริการอินเทอรเทอรเน็ต (เน็ต (ISPISP) จะมี) จะมี
ระบบแฟมลงบันทึกเขาออก (ระบบแฟมลงบันทึกเขาออก ( log file log file) ซึ่งจะทํ า) ซึ่งจะทํ าใหใหทราบหมายเลขทราบหมายเลข
โทรศัพทและหมายเลขระบุตัวผูใช (โทรศัพทและหมายเลขระบุตัวผูใช (user IDuser ID) ของผู) ของผูใชใชบริการเมื่อมีบริการเมื่อมี
การบันทึกเขา (การบันทึกเขา (log filelog file) และบันทึกออก () และบันทึกออก (log outlog out))
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Log file คืออะไรLog file คือLog file คืออะไรอะไร

   วัตถุประสงค
    - เพื่องานดานสถิติ 
    - การรักษาความปลอดภัย  
   

ตัวอยางขอมูลที่บันทึกจากการตัวอยางขอมูลที่บันทึกจากการ
เยีย่มชมเยีย่มชมเวบไซตเวบไซต
    -     - IP AddressIP Address
    -     - เวลาที่เขาเยี่ยมชมเวลาที่เขาเยี่ยมชม
    -    - เวบไซต เวบไซตทีเ่ขาชมทีเ่ขาชม

อนัตรายหากนํ าไปใชอนัตรายหากนํ าไปใช
ในทางที่ผิดในทางที่ผิดแฟมลงบันทึกเขาออก (Log file)

• computer     
• Server (ISP)
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การจัดเก็บขอมูลการจัดเก็บขอมูล

     

2.  การเก็บขอมูลที่ไมสามารถเชื่อมโยงถึงตัวบุคคลได (Customer unidentifiable)
        เปนการจัดเก็บเพื่อตองการใหทราบขอมูลบางประการที่ไมตองการทราบ
ชื่อตัวบุคคลผูใหขอมูล เพื่อประโยชนในดานตางๆ อาทิ การสํ ารวจความนิยม
 สถิติ รสนิยมของผูบริโภค ฯ

     1. การเก็บขอมูลที่สามารถเชื่อมโยงถึงตัวบุคคลได (1. การเก็บขอมูลที่สามารถเชื่อมโยงถึงตัวบุคคลได (Customer identifiableCustomer identifiable)) 
          ไดแก ชื่อ ที่อยู เบอรโทรศัพท ฯลฯ ซึ่งผูใหขอมูลมักเขาใจวาขอมูลของตนจะ
     ไมถูกเปดเผยเพื่อประโยชนของผูจัดเก็บและเจาของขอมูลเอง เชน การเรียกเก็บเงิน 
      การใหบรกิารดานโทรศัพท
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Consumers International Research Shows:Consumers International Research Shows:

Over two-thirds of sites collected some sort of personalOver two-thirds of sites collected some sort of personal
information and almost all sites asked for details that made it easyinformation and almost all sites asked for details that made it easy
to identify and contact the personto identify and contact the person
majority of sites gave majority of sites gave uers uers no choice about being on the site’s ownno choice about being on the site’s own
mailing list or having their names passed on to 3rd partiesmailing list or having their names passed on to 3rd parties
only 10% of sites targeting children asked children to get theironly 10% of sites targeting children asked children to get their
parent’s consent before giving personal informationparent’s consent before giving personal information
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 การกระทํ าละเมิดขอมูลสวนบุคคล การกระทํ าละเมิดขอมูลสวนบุคคล

 1.   การแอบอานขอมูลและดึงขอมูลจากเครื่องคอมพิวเตอร1.   การแอบอานขอมูลและดึงขอมูลจากเครื่องคอมพิวเตอร

2.  การเจาะระบบขอมูล (hack)
     จากเครื่องคอมพิวเตอรที่อยูในระยะไกล
3.  Cookie
4.  ปญหาดานความปลอดภัย (Security)
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ลักษณะการใหขอมูลสวนบุคคลลักษณะการใหขอมูลสวนบุคคล

  1. ใหขอมูลที่ไมตรง  1. ใหขอมูลที่ไมตรงตามตามความเปนจริงความเปนจริง
     เนื่องจากเจาของขอมูลมีความกังวลวาจะนํ าขอมูลของตนไปใชเพื่อวัตถุเนื่องจากเจาของขอมูลมีความกังวลวาจะนํ าขอมูลของตนไปใชเพื่อวัตถุประสงคประสงคอยางอื่น อยางอื่น 
โดยมากจะเปนการใหขอมูลเพื่อขอใชบริการฟรีตาง ๆ บนอินโดยมากจะเปนการใหขอมูลเพื่อขอใชบริการฟรีตาง ๆ บนอินเทอรเทอรเน็ต เชน การขอใชฟรีอีเมลล  เน็ต เชน การขอใชฟรีอีเมลล  
อาทิ อาทิ HotmailHotmail, Yahoo, , Yahoo, Thaimail Thaimail ฯลฯฯลฯ

  2. ใหขอมูลที่ตรง  2. ใหขอมูลที่ตรงตอตอความเปนจริงความเปนจริง
        บางบางครั้งเจาของขอมูลจํ าเปนตองใหขอมูลที่เปนครั้งเจาของขอมูลจํ าเปนตองใหขอมูลที่เปนความความจริงเพื่อที่ตนจะไดจริงเพื่อที่ตนจะไดรับรับบริการตางๆ ไดบริการตางๆ ได
เชน การชํ าระคาบริการแบบออนไลน ซึ่งผูใชบริการจะตองกรอกขอมูลสวนบุคคลที่สํ าคัญ อาทิ เชน การชํ าระคาบริการแบบออนไลน ซึ่งผูใชบริการจะตองกรอกขอมูลสวนบุคคลที่สํ าคัญ อาทิ 
หมายเลขบัตรเครดิต บัญชีธนาคาร หมายเลขบัตรประจํ าตัวประชาชน ทั้งนี้ ผูใหบริการหมายเลขบัตรเครดิต บัญชีธนาคาร หมายเลขบัตรประจํ าตัวประชาชน ทั้งนี้ ผูใหบริการ
มักจะประกาศนโยบายวาจะไมนํ าขอมูลไปใชในกิจการของบริษัทเทานั้น (มักจะประกาศนโยบายวาจะไมนํ าขอมูลไปใชในกิจการของบริษัทเทานั้น (Privacy PolicyPrivacy Policy))
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 การรักษาความปลอดภัยของขอมูลสวนบุคคล การรักษาความปลอดภัยของขอมูลสวนบุคคล

มีหลายวิธี อาทิมีหลายวิธี อาทิ
–– 1. การลบขอมูลที่อยูในหนวยความจํ า1. การลบขอมูลที่อยูในหนวยความจํ า
–– 2. ไมตอบรับ2. ไมตอบรับโปรแกรม Cookiesโปรแกรม Cookies
–– 3. 3. ติดตั้งระบบรักษาความปลอดภัยในการเขาถึงขอมูลติดตั้งระบบรักษาความปลอดภัยในการเขาถึงขอมูล
–– 4. จรรยาบรรณและวินัยของบุคลากรที่เกี่ยวของ4. จรรยาบรรณและวินัยของบุคลากรที่เกี่ยวของ
–– 5. จัดใหมี 5. จัดใหมี Privacy PolicyPrivacy Policy
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มาตรการในการคุมครองขอมูลสวนบุคคลมาตรการในการคุมครองขอมูลสวนบุคคล

 Privacy Policy Privacy Policy
 Privacy Seal Program Privacy Seal Program
–– Web TrustWeb Trust
–– BBB OnlineBBB Online
–– TRUST  eTRUST  e
–– BETTER WebBETTER Web



21

ตัวอยาง ตัวอยาง Privacy PolicyPrivacy Policy



22

ผูใหบริการรับรองเว็บไซตที่มีมาตรการในการผูใหบริการรับรองเว็บไซตที่มีมาตรการในการ
คุมครองขอมูลสวนบุคคลคุมครองขอมูลสวนบุคคล
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Web TrustWeb Trust
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BBB OnlineBBB Online
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TRUSTe
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BETTER WEBBETTER WEB
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ทายที่ทายที่สุด:  สุด:  สมสมดุลยดุลยที่ตองคํ านึงถึงที่ตองคํ านึงถึง

อยาอยาเปดเปดโอกาสใหโอกาสใหกฎหมายนี้มากฎหมายนี้มาควบควบคุมคนไทยมากเกินไป คุมคนไทยมากเกินไป แตแตในใน
ขณะขณะเดียเดียวกันมีวกันมีชองวางใหตางประเทศชองวางใหตางประเทศมานํ าขอมูลจากบานมานํ าขอมูลจากบานเราเราออกออก
ไปไป
ตองสรางใหตองสรางใหบานบานเราเรามีมาตรฐานดีพอมีมาตรฐานดีพอที่ตางที่ตางชาติจะมีความชาติจะมีความเชื่อเชื่อมั่นในมั่นใน
การการเขาเขามาลงทุน การมาลงทุน การปฏิเสธปฏิเสธการการคุมคุมครองขอมูลสวนบุคคล จะทํ าใหครองขอมูลสวนบุคคล จะทํ าให
MNCs MNCs เลี่ยงไปสรางศูนยขอมูลในตางประเทศเพื่อเก็บขอมูลของเลี่ยงไปสรางศูนยขอมูลในตางประเทศเพื่อเก็บขอมูลของ
สาขาในประเทศไทยสาขาในประเทศไทย
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